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La pandemia ha cambiado la forma de trabajar de todas las organizaciones. Expuso a las 
organizaciones de servicios financieros a un crecimiento exponencial de las vulnerabilidades 
potenciales a través de fuerzas de trabajo remotas tanto en sus instituciones como a través de sus 
terceros. Los actores de las amenazas se aprovecharon de estas exposiciones de nuevas maneras, 
avanzando aún más sus capacidades y objetivos para el robo y la manipulación de datos, el fraude 
y la extorsión.

Los bancos son muy conscientes de las amenazas. Pero mientras hacen sus mejores esfuerzos 
para mantener operativas a las empresas y los gobiernos, existe el peligro siempre presente de 
que parte del dinero que fluye a través del sistema financiero para mantener las economías de 
todo el mundo en movimiento, no va a parar a las empresas legítimas. En su lugar, los préstamos 
están siendo desviados por los ciberdelincuentes: 4.200 millones de dólares sólo en 2020, según 
el Informe sobre la delincuencia en Internet de 2020 del FBI1.

Está claro que las instituciones financieras deben mantenerse alerta ante las superficies de ataque 
y seguir alimentando las transacciones y los mercados que ayudan al crecimiento de las 
economías. Sin embargo, los equipos de seguridad han sido llevados al extremo durante la 
pandemia. Los adversarios siguen violando las cadenas de suministro de software y atacando a los 
proveedores de ciberseguridad en los que las organizaciones confían para mantenerse a salvo. Los 
defraudadores siguen encontrando nuevas oportunidades de suplantación de identidad.

Los actores de las amenazas están aprovechando la preocupación por la COVID-19 para provocar 
brechas que involucran a personas internas malintencionadas o involuntarias. Incluso los actores 
del ransomware parecen haberse vuelto más destructivos y menos propensos a restaurar los 
sistemas, incluso cuando se les paga.

A medida que las nuevas tecnologías reinventan nuestro lugar de trabajo, abren oportunidades 
para los ciberdelincuentes. La computación cuántica está avanzando, presentando un riesgo 
potencial real para los controles que el sistema financiero utiliza para proteger los datos. Las 
capacidades de deepfake están mejorando, causando preocupación por varios tipos de riesgos 
relacionados con el fraude para las instituciones financieras y sus clientes. Estos avances plantean 
futuras amenazas que podrían socavar la confianza en los sistemas actuales.

Para enfrentar estas amenazas, las organizaciones de servicios financieros deben redoblar las 
estrategias de mitigación probadas en el tiempo y considerar contramedidas de vanguardia.    
Gran parte del enfoque necesario se reduce a la defensa en profundidad y asumir una mentalidad 
de violación.2

Todo esto y mucho más lo tratamos en este informe, nuestra última visión general de las amenazas 
para el sector de los servicios financieros. Esperamos que nuestro análisis le ayude a tomar las 
medidas necesarias para adaptar su estrategia de seguridad y que sirva para informar al sector con 
estas ideas tan necesarias para el futuro.
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En este tercer informe anual, basado en la investigación del equipo de Accenture Cyber Threat 
Intelligence (CTI), revisamos las amenazas de los dos últimos informes. Enumeramos una serie de 
amenazas en curso que hemos identificado en los últimos doce meses y exploramos los resultados 
probables de estas amenazas.

Para facilitar la lectura, hemos desglosado nuestras conclusiones en lo que está ocurriendo hoy y por 
qué es importante, y ofrecemos ideas sobre las medidas que pueden tomar las instituciones 
financieras para mitigar más riesgos.

Los cinco temas clave de las amenazas son:

01  Los ataques a la cadena de suministro se dirigen a programas y 
servicios esenciales

02 El ciberfraude aumenta a medida que la disrupción abre la puerta a 
nuevas vías y actores

03 Las amenazas de los infiltrados florecen con el trabajo a distancia

04 Los ataques de extorsión avanzan en su capacidad destructiva

05 Las tecnologías emergentes siguen reinventando el panorama de 
las amenazas
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Los ataques a la cadena de suministro se dirigen 
a programas y servicios esenciales

¿Qué está pasando?

Como hemos visto con varios ataques a gran 
escala por parte de terceros, las cadenas de 
suministro son un importante foco de atención 
para los actores de las amenazas hoy en día, y es 
probable que lo sean en el futuro. SolarWinds y 
Microsoft son ejemplos de cómo los actores de las 
amenazas pueden aprovechar las vulnerabilidades 
de las infraestructuras críticas intersectoriales 
para obtener acceso y causar miedo, pérdida de 
integridad en los sistemas y probablemente dañar 
la fidelidad de la información procesada en 
sistemas potencialmente corruptos.

La campaña de espionaje basada en SolarWinds 
-cuyas víctimas conocidas públicamente son en 
su mayoría organismos gubernamentales 
federales y locales de Estados Unidos y 
proveedores de tecnología de la información (TI) 
o de ciberseguridad3—demostró que los actores 
de las amenazas pueden acceder a casi cualquier 
organización conectada vulnerable a través de 
sus relaciones no seguras.

En particular, los actores de esta y otras 
campañas se han centrado en un punto clave de 
la cadena de suministro: los productos y servicios 
de tecnología de la información y las 
comunicaciones, incluidos los proveedores de 
ciberseguridad. En pocos meses de 2020 a 2021, 
surgieron informes que detallaban violaciones de:

• Software de monitorización en SolarWinds.
 
• El software de transferencia de archivos del 
proveedor en la nube Accellion, que afecta a 
los bufetes de abogados de Estados Unidos, a 
una empresa de telecomunicaciones de 
Singapur y a los solicitantes de ayudas al 
desempleo de Estados Unidos.

• Sistemas en el proveedor de la nube 
Blackbaud, afectando a numerosas 
organizaciones sin ánimo de lucro.

Además, un ataque de ransomware contra los 
servicios de transferencia automática de fondos 
(AFTS) afectó a numerosas ciudades de Estados 
Unidos.4

En particular, la brecha de SolarWinds abarca 
varios niveles de la cadena de suministro y llega 
hasta los entornos de compilación y las 
bibliotecas de documentos. El malware infectó 
software no relacionado de desarrolladores cuyas 
plataformas de construcción albergaban software 
de SolarWinds. Los actores de la amenaza 
comprometieron por separado otras herramientas 
de autenticación, como Duo5 , y supuestamente 
abusaron de otros vectores de acceso iniciales.6 
Los actores de la amenaza se hicieron pasar por 
proveedores de confianza que entregaban Los 
actores de la amenaza se hicieron pasar por 
proveedores de confianza que entregaban una 
actualización de software firmada digitalmente.7 
Los adversarios de SolarWinds y otros han abusado 
de Security Assertion Markup Language (SAML) 
para obtener acceso a recursos en la nube.
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¿Por qué es importante?
El objetivo amplio y profundo de las cadenas de 
suministro, en particular los proveedores de 
servicios técnicos y de seguridad, es preocupante 
porque dichos proveedores sirven de puerta de 
entrada a las organizaciones de servicios financieros, 
ya sean procesadores de pagos mayoristas y 
minoristas, grandes bancos e infraestructuras del 
mercado financiero, o reguladores.

Los actores de la amenaza que maltratan las 
herramientas de autenticación para violar los 
entornos de la nube pueden acceder a 
documentos internos sensibles, comunicaciones y 
propiedad intelectual. Pueden utilizar los canales 
de comunicación de confianza para comprometer 
el correo electrónico de la empresa (BEC), hacer 
phishing o introducir enlaces o archivos maliciosos.

El compromiso de correo electrónico del proveedor 
(VEC) también facilita las operaciones de fraude 
cibernético.8 A nivel sistémico, la Junta de 
Resolución Única (JUR) de la Unión Europea aparece 
entre las 23 entidades que los investigadores han 
identificado en la lista final altamente selectiva de 
los actores de amenazas de SolarWinds.9 Una 
infracción de la JUR, que es la autoridad central de 
resolución para los bancos en problemas, podría 
dar a los actores de amenazas visibilidad sobre 
cómo la Unión Europea defiende la estabilidad de 
todo el sistema financiero europeo. Las recientes 
brechas en la cadena de suministro amenazan la 
confianza y la velocidad de las transacciones 
globales y tienen el potencial de erosionar la fe en 
los sistemas financieros globales.

¿Qué debe hacer?
Para reducir los riesgos asociados a las cadenas de 
suministro cibernéticas, Accenture sugiere 
considerar las siguientes acciones:

• Reforzar los niveles de privilegio y acceso del 
software desarrollado externamente.

• Elaborar acuerdos de nivel de servicio con los 
proveedores de software para ayudar a 
garantizar que localizan y mejoran el software 
vulnerable antes de su despliegue.10

• Despliegue nuevas herramientas para ayudar 
a detectar anomalías y asegurar el software. La 
Agencia de Ciberseguridad y Seguridad de las 
Infraestructuras (CISA) desarrolló una 
herramienta llamada Sparrow para detectar 
actividades maliciosas en los entornos de 
Microsoft Azure Active Directory, Office 365 y 
M365. Accenture ha patentado una nueva 
técnica en la que blockchain podría asegurar 
las cadenas de suministro de software con 
listas de materiales de software 
autorreferenciadas (SBOM).11

• Consulte las "Mejores prácticas en la 
gestión de riesgos de la cadena de 
suministro cibernética" del Instituto 
Nacional de Normas y Tecnología (NIST) para 
trazar las cadenas de  suministro, identificar 
los proveedores críticos y revisar las prácticas 
de ciberseguridad de los proveedores.
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El ciberfraude aumenta a medida que la disrupción 
abre la puerta a nuevas vías y actores

¿Qué ocurre?
El fraude y el compromiso del correo electrónico 
empresarial (BEC) florecieron en 2020. Mientras 
los grupos regionales especializados en amenazas 
combinaban sus esfuerzos, los delincuentes 
tenían como objetivo los fondos de ayuda para la 
pandemia de la COVID-19. Las nuevas tácticas, 
técnicas y procedimientos (TTPs) permitieron a los 
actores de la amenaza explotar incluso 
credenciales robadas aparentemente de bajo 
valor de pequeñas organizaciones.

Los nuevos casos de BEC y de blanqueo de dinero 
muestran cómo los grupos de delincuencia 
organizada de África, Oriente Medio, Europa y Asia 
cooperan en complejas conspiraciones, 
desempeñando cada uno de ellos un papel 
especializado, como el diseño de señuelos en los 
idiomas de destino, el manejo de programas 
maliciosos, el envío de spam a los objetivos y el 
control de las mulas.12

Los actores de la amenaza también han explotado 
las interrupciones y los programas de ayuda 
relacionados con COVID 19.13 Al principio de la 
pandemia, los estafadores comenzaron a 
identificar y utilizar cuentas bancarias corporativas 
inactivas para solicitar préstamos financiados por 
el gobierno. También aumentaron el volumen y el 
precio de la venta de credenciales de cuentas 
bancarias corporativas legítimas en la Dark Web. 
Además, los ciberdelincuentes han robado 

identidades y presentado solicitudes fraudulentas 
de desempleo reclamaciones de seguros 14, 15 o 
redirigían las prestaciones a sus propias cuentas 
bancarias.16 Las estafas románticas engañaban a 
personas solitarias para que sirvieran de mulas 
para el blanqueo de dinero.17, 18

Aunque los sistemas antifraude mejorados ayudan 
a detectar anomalías en la actividad de inicio de 
sesión de las cuentas y en el comportamiento de 
los usuarios, los ciberdelincuentes están 
perfeccionando sus técnicas de evasión. Los 
mercados como Genesis ofrecen el fraude como 
servicio,19 con características como credenciales 
en la nube, claves de interfaz de programación de 
aplicaciones (API) robadas, acceso a las 
credenciales y a la huella digital de un ordenador 
comprometido (dirección IP, disposición del 
teclado, información del navegador) y técnicas 
para eludir la autenticación multifactor (MFA).20 
Los actores de la amenaza, como el usuario 
"Zanko" en el foro Exploit, venden acceso a 
empresas proveedoras de servicios financieros y 
otros sectores, facilitando los ataques VEC.21

En medio de un repunte inspirado por la pandemia 
en el uso de aplicaciones de pago entre pares 
(P2P) como PayPal y Venmo, los miembros de los 
foros clandestinos hablan con frecuencia de 
utilizarlas para comerciar con credenciales 
robadas, blanquear dinero, retirar fondos o realizar 
ingeniería social.22
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¿Por qué es importante?
Las nuevas herramientas de fraude y las redes de 
cooperación delictiva permiten a los 
delincuentes monetizar las credenciales de 
acceso robadas, incluso en el caso de 
organizaciones aparentemente pequeñas y de 
poco valor. Los defraudadores pueden hacerse 
pasar por empleados de una pequeña empresa e 
interactuar con los contactos anteriores y 
posteriores de la misma. Aunque a menudo se 
considera una actividad molesta, los efectos de 
los fraudes de correo electrónico y de otro tipo 
en las empresas son muy graves.

Aunque a menudo se considera una actividad 
molesta, los efectos del compromiso del correo 
electrónico comercial y otros fraudes en las 
empresas pueden ser significativos y pueden 
incluir la interrupción de las operaciones de la 
empresa, la disminución de los beneficios, la 
pérdida de ingresos fiscales, la pérdida de 
puestos de trabajo y el daño a la reputación

Mientras tanto, la Ley de Transparencia 
Corporativa autorizada por la Ley de 
Autorización de la Defensa Nacional de los 
Estados Unidos de 2021 (NDAA) exige a las 
empresas que revelen sus propietarios efectivos 
e introduce nuevos requisitos de notificación de 
actividades sospechosas y contra el blanqueo de 
capitales, lo que hace que las organizaciones de 
servicios financieros sean más responsables de 
la lucha contra el fraude cibernético. Es probable 
que el Tesoro de los Estados Unidos emita una 
normativa más específica en 2022.23

¿Qué debe hacer?
Para mitigar la amenaza del ciberfraude, 
Accenture sugiere considerar las siguientes 
acciones:

• Llevar a cabo una formación de 
concienciación de los usuarios y aplicar 
políticas para combatir el phishing y la 
ingeniería social.

• Centrar los esfuerzos en grupos vulnerables 
como el personal de atención  al cliente y los 
empleados con acceso a los sistemas de 
pago y otros datos de alto riesgo.

• Limitar el protocolo de escritorio remoto 
(RDP).

• Buscar alternativas al servicio de mensajes 
cortos (SMS) para la autenticación de dos 
factores.

• Adoptar protocolos de autenticación de 
correo electrónico fuertes, como el informe 
de autenticación de mensajes de dominio 
(DMARC).24, 25
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Las amenazas internas florecen con el trabajo 
a distancia
¿Qué ocurre?

Los cambios operativos relacionados con la 
pandemia han abierto la puerta a una mayor 
exposición de los bancos a las amenazas 
internas. Ya sea de forma malintencionada o 
involuntaria, los iniciados han causado 
interrupciones y pérdidas de datos críticos en 
casi la mitad de las organizaciones en una 
encuesta de marzo de 2020 de 457 
profesionales de la ciberseguridad encargada 
por la empresa de análisis del comportamiento 
Cyberhaven.26 Los cambios operativos 
relacionados con la pandemia han abierto la 
puerta a una mayor exposición de los bancos a 
las amenazas internas. Ya sea de forma 
malintencionada o involuntaria, los iniciados han 
causado interrupciones y pérdidas de datos 
críticos en casi la mitad de las organizaciones en 
una encuesta de marzo de 2020 de 457 
profesionales de la ciberseguridad encargada 
por la empresa de análisis del comportamiento 
Cyberhaven.26 El "Informe global del costo de las 
amenazas internas 2020" de Ponemon, basado 
en una encuesta realizada en 2019 de 964 
profesionales de TI y de seguridad de TI en todo 
el mundo, atribuyó el 62% de los incidentes 
relacionados con la información privilegiada a la 
negligencia, el 23% a la información privilegiada 
criminal y el 14% a las credenciales 
robadas.27Con las oportunidades ampliadas en 
2020 por las políticas de trabajo desde casa de 
la era de la pandemia, la información privilegiada 
maliciosa puede explotar la supervisión laxa. Los 
empleados desinformados pueden hacer clic en 
enlaces de phishing relacionados con la 
pandemia, mientras que los complacientes 
pueden utilizar herramientas de colaboración   
no seguras.28

Los esquemas de información privilegiada 
florecieron en 2020. Muchas instituciones 
describieron a trabajadores que están 
solicitando a empleados no bancarios que 
hagan parte o todo su trabajo por ellos, 
proporcionando sus credenciales para    

acceder directamente a los sistemas del banco. 
Muchas instituciones observan un aumento de 
la "actividad de inicio de sesión imposible", en la 
que las credenciales de una persona se registran 
simultáneamente o en períodos de tiempo 
cortos, pero desde lugares geográficamente 
diversos. Un empleado del proveedor de 
búsquedas ruso Yandex habría vendido el 
acceso a casi 5.000 buzones de correo de 
usuarios.29 Un empleado de Tesla informó de 
que un conspirador criminal le ofreció un millón 
de dólares para que le ayudara con un esquema 
que incluía la distracción mediante la 
denegación de servicio distribuida (DDoS), la 
exfiltración de información y el ransomware 
para la extorsión.

Ese conspirador afirmó que un infiltrado en   
otra empresa había operado sin ser detectado 
durante más de tres años.30 Los foros de 
delincuentes anuncian habitualmente los 
servicios de infiltrados en los servicios 
financieros, las telecomunicaciones y otros 
sectores.31, 32 Los infiltrados también han 
facilitado el intercambio de módulos de 
identidad de los abonados (SIM),33, 34, 35 lo que 
puede permitir la toma de posesión de 
cuentas.36

Las recientes tendencias de desinformación 
también pueden desempeñar un papel en el 
fomento del comportamiento irresponsable de 
los empleados y en la creación de amenazas 
internas.
Los empleados engañados por la 
desinformación y las teorías de la conspiración 
-incluso el personal de alto nivel, con 
conocimientos de TI y de seguridad- han 
tomado decisiones poco acertadas que podrían 
dañar la reputación de un empleador.37, 38, 39
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¿Por qué es importante?
Las amenazas internas han causado daños a la 
marca, pérdida de ingresos y un impacto 
negativo en la ventaja competitiva,40 además de 
exponer a las organizaciones a sanciones por 
filtraciones de datos.

¿Qué debe hacer?
Para minimizar el riesgo de las amenazas 
internas, Accenture sugiere fomentar el sentido 
de responsabilidad de los empleados respecto a 
la seguridad de la organización, así como aplicar 
los principios de confianza cero en las 
arquitecturas de seguridad.

Estos pueden incluir:

• Aplicar el privilegio mínimo para las cuentas de 
usuario y el acceso a los datos, crear 
contraseñas de un solo uso para el acceso a los 

datos sensibles y revocar inmediatamente el 
acceso de los antiguos empleados.
 
• Implantación de análisis del comportamiento 
de usuarios y entidades (UEBA) para detectar 
comportamientos anómalos y habilitar 
adecuadamente las soluciones de gestión de 
eventos e información de seguridad (SIEM) para 
detectar la descarga y el uso no autorizados de 
software y sitios.

• Limitar el uso de unidades USB por parte de los 
empleados.

• Supervisión de fuentes abiertas y de la Dark Net 
para descubrir posibles empleados de alto 
riesgo e información robada.

• Educar a los empleados con simulaciones de 
phishing y guías sencillas para situaciones 
comunes de trabajo desde casa y aclarar las 
sanciones por incumplimiento.
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Los ataques de extorsión avanzan 
en su capacidad destructiva

¿Qué ocurre
Algunos actores del ransomware se presentan 
como empresas honorables, prometiendo 
descifrar de forma fiable el ordenador de la 
víctima y destruir cualquier dato robado tras 
recibir el rescate.41 Sin embargo, los actores 
de la amenaza no siempre cumplen su parte 
del trato y algunos han desarrollado nuevos 
medios de extorsión.

• Pseudo-ransomware y wiper malware: La 
empresa de recuperación de ransomware 
Coveware dijo en febrero de 2021 que había 
observado un aumento no especificado de la 
"destrucción de datos al azar", lo que impedía 
la recuperación de los datos incluso después 
del pago del rescate.42 El ransomware MacOs 
de ThiefQuest (EvilQuest), un ejemplo de 
pseudo-ransomware, exfiltraba datos pero no 
daba instrucciones para el pago.43

• Extorsión cruel: Los sitios de denuncia se 
multiplicaron, agravando la vergüenza del 
ransomware y la extorsión por la filtración de 
datos. El grupo SunCrypt añadió amenazas 
DDoS a la mezcla,44, 45  mientras que los 
actores del ransomware Clop se dirigieron a 
los altos ejecutivos de las empresas violadas, 
aparentemente en busca de material de 
chantaje.46 El mismo grupo Clop publicó 
datos robados de la empresa de transferencia 
de archivos Accellion, pero al parecer sin 
desplegar el ransomware.47

• Promesas vacías: Incluso después de que 
las víctimas paguen un rescate, los actores  
de la amenaza podrían no eliminar los datos 
robados como se había prometido.48, 49 

Algunos actores de la amenaza manipulan 
engañosamente los datos exfiltrados: un 
grupo filtró selectivamente materiales de la 
Agencia Europea de Medicamentos (EMA) a 
principios de 2021 de manera que la EMA dijo 
que "podría socavar la confianza en las 
vacunas".50 Los actores del ransomware 
también podrían hacer esto.

• Resistencia a pagar: A finales de 2020, las 
víctimas de ransomware se negaron cada vez 
más a pagar un rescate, según Coveware; la 
cantidad mediana pagada cayó un 55%, 
pasando de 110.532 dólares en el periodo de 
julio a septiembre de 2020 a 49.450 dólares 
en el periodo de octubre a diciembre.51

• Desplazamiento global del ámbito de 
aplicación: Funcionarios de Estados Unidos   
y Canadá evaluaron que algunos ransomware 
sirven tanto a los servicios de inteligencia de 
adversarios como a los delincuentes.52 El 
grupo de naciones del G7 advirtió que 
algunos grupos de ransomware "son 
vulnerables a la influencia de actores 
estatales" y pueden ayudar a los Estados a 
evadir sanciones y pagar por armas de 
destrucción masiva (ADM).53
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¿Por qué es importante
Las víctimas no pueden asumir que el pago de 
un rescate restaurará sus datos o evitará las 
filtraciones. Las copias de seguridad y la 
recuperación de los datos cifrados ya no son 
suficientes.54

Las organizaciones podrían enfrentarse a 
multas en virtud del Reglamento General de 
Protección de Datos (RGPD) de la Unión 
Europea si la información confidencial se hace 
pública. El Departamento del Tesoro de los 
Estados Unidos ha advertido que las entidades 
de servicios financieros también podrían 
enfrentarse a sanciones por pagar un rescate 
a un grupo sancionado por los Estados Unidos 
o por facilitar pagos a terroristas o 
desarrolladores de armas de destrucción 
masiva,55 con restricciones adicionales para 
las transferencias de criptodivisas.56

Evitar por completo las infecciones de 
ransomware -la solución ideal- es un reto. Los 
delincuentes compran fácilmente las 
credenciales de las cuentas previamente 
comprometidas.57, 58 Utilizan programas 
maliciosos comunes, como Trickbot y Emotet, 
para distribuir el ransomware. Después de que 
la acción gubernamental paralizara esas redes 
de bots, algunos utilizan ahora BazarBackdoor 
y Buer en su lugar.59

No se sabe si el aparente descenso del pago 
de rescates continuará, haciendo que el 
ransomware sea menos atractivo para los 
delincuentes, o si los operadores de 
ransomware se adaptarán aún más con 
nuevas variantes de extorsión.

¿Qué debe hacer?
Acciones para prevenir el ransomware:
• Proteger contra los programas maliciosos 
precursores más comunes, como Trickbot, 
Emotet y BazarLoader, aplicando rápidamente 
parches de seguridad a los programas 
informáticos y formando a los empleados para 
que reconozcan los mensajes de correo 
electrónico de phishing.
 
• Considere la posibilidad de realizar una 
autoevaluación de ransomware para medir la 

vulnerabilidad a las operaciones de 
ransomware.60

• Segmentar los sistemas para minimizar el 
movimiento lateral del malware ransomware.

• Mantener copias de seguridad offline 
actualizadas regularmente.

• Implantar y poner en funcionamiento buenos 
sistemas de registro para detectar 
comportamientos anómalos del sistema.61

Acciones después de que se haya 
producido una violación:
• Asuma que los datos se filtrarán; construya 
una comprensión completa de la intrusión y 
del impacto medido.

• Poner en marcha un plan de comunicación 
de crisis.

• Colaborar con los asesores jurídicos para 
garantizar el cumplimiento de las obligaciones 
legales mediante la notificación de un 
incidente a las autoridades competentes.

• Desarrollar y practicar manuales de 
respuesta a incidentes y planes de 
continuidad operativa.

Acciones para predecir comportamientos 
futuros:
• Evaluar la credibilidad de las demandas y 
promesas de los actores de la amenaza.

• Piénselo dos veces antes de pagar cualquier 
rescate;62, 63 manténgase al día de las 
sanciones legales y reglamentarias.

• Ejerza la debida diligencia para evitar facilitar 
el pago de rescates. Presentar un informe de 
actividad sospechosa si, por ejemplo, un 
cliente nuevo en el mundo de las criptodivisas 
adquiere repentinamente una gran cantidad 
de esta moneda.64

• Evaluar las mediciones de riesgo inherente y 
residual actuales y trabajar con la empresa 
para identificar cualquier riesgo que supere 
los niveles aceptables.
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Las amenazas son ágiles y las organizaciones 
deben seguir el ritmo, también, de las 
tecnologías emergentes. Estos son algunos de 
los protagonistas que están reinventando el 
panorama de las amenazas.

La computación cuántica y la 
ruptura del cifrado

¿Qué ocurre?
La computación cuántica y las vulnerabilidades 
asociadas a la criptografía amenazan la 
seguridad de los actuales sistemas de cifrado. 
Aunque las aplicaciones prácticas están a años 
vista, equipos de Estados Unidos, China y 
Francia han declarado la "supremacía cuántica". 
Han demostrado que los ordenadores 
cuánticos pueden resolver problemas de gran 
complejidad, como romper en un día la 
encriptación RSA, lo que llevaría miles de años 
a un ordenador ordinario.65 El NIST está creando 
normas de criptografía poscuántica (PQC), 
cuyos borradores se someterán a comentarios 
públicos entre 2022 y 2023, y las normas 
definitivas probablemente en 2024.66   Mientras 
tanto, la investigación en computación cuántica 
está avanzando.67

¿Por qué es importante?
Los adversarios son cada vez más inteligentes y 
capaces, al tiempo que los métodos de 
seguridad criptográfica más utilizados corren el 
riesgo de ser socavados por la computación 
cuántica. Las contraseñas protegidas 
criptográficamente necesitarán protecciones 
de seguridad adicionales o normas más 
estrictas. Muchas organizaciones pueden tener 
dificultades para cumplir con las nuevas 
normas PQC del NIST.68 Las organizaciones 
pueden encontrarse experimentando con 
múltiples esquemas de cifrado en un esfuerzo 
por mantenerse al día tanto con las normas 
como con las nuevas vulnerabilidades.
 

¿Qué debe hacer?
Accenture sugiere que las organizaciones 
trabajen con sus socios para desarrollar la 
"criptoagilidad", es decir, protocolos de 
seguridad modulares que puedan admitir 
nuevos algoritmos y conjuntos criptográficos y 
alternar entre ellos. La criptoagilidad permite la 
interoperabilidad entre algoritmos nuevos y 
obsoletos, de modo que las organizaciones 
puedan abandonar las antiguas prácticas 
criptográficas a medida que aparezcan 
opciones más potentes.

Mientras se desarrollan los módulos 
criptográficos y el PQC, Accenture también 
sugiere que las organizaciones:

• Duplicar la longitud de las claves y seleccionar 
soluciones resistentes a la cuántica, siempre 
que sea posible.

• Realización de pruebas de desarrollo y 
evaluación comparativa para valorar la 
viabilidad y el impacto del PQC.

• Automatizar la rotación de la clave privada 
para mitigar futuras amenazas mientras se 
realiza la transición a PQC cuando sea posible.

• Transición a funciones hash derivadas de 
Keccak (como SHAKE256) que podrían 
proporcionar la mayor agilidad criptográfica 
para hashes con salidas de longitud variable.

• Investigue si los métodos de distribución de 
claves cuánticas (QKD) (como BB84, E91) son 
adecuados para su organización.

• Automatizar el desarrollo de software y las 
revisiones de código para encontrar nuevas 
vulnerabilidades en los métodos criptográficos.

• Considere la posibilidad de adoptar sistemas 
de autenticación que no dependan de 
contraseñas.

Las tecnologías emergentes siguen reinventando 
el panorama de las amenazas
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Biometría y deepfakes
¿Qué ocurre?
La autenticación biométrica para sistemas de 
pago en línea y sistemas conozca a su cliente 
(KYC) es muy prometedora, pero también 
presenta riesgos. Los minoristas y los 
procesadores de pagos han experimentado 
con sistemas de autorización de pagos, 
incluido el reconocimiento facial y los pagos 
sin contacto autorizados por huellas 
dactilares.70 Las organizaciones también han 
explorado tecnologías biométricas como el 
reconocimiento del iris, el análisis de los latidos 
del corazón y el mapeo de las venas.71

Los bancos se enfrentan a una demanda 
pandémica de incorporación de nuevos 
clientes al banco a través del móvil; en Estados 
Unidos, los usuarios online representan el 64% 
de las aperturas de cuentas corrientes 
principales, según el proveedor de biometría 
Thales. En un procedimiento típico de 
incorporación al banco a través del móvil, el 
nuevo cliente sube un carné de conducir y una 
selfie; el banco comprueba la validez del carné, 
compara el selfie con la foto del carné y 
comprueba la selfie para ver si está vivo.”72, 73

Sin embargo, los "deepfakes" alimentados por 
la inteligencia artificial podrían permitir a los 
actores de las amenazas falsificar los datos 
biométricos. La Fundación Carnegie para la 
Paz Internacional advirtió en un informe de 
mediados de 2020 que técnicas como el 
deepfake voice phishing podrían engañar a las 
organizaciones financieras.74

 
Mientras que las técnicas de engaño más 
conocidas actualmente implican métodos 
como la tinta conductora, las máscaras de 
látex y el empalme de fotogramas en la 
alimentación de las cámaras,75, 76, 77 la 
inteligencia artificial proporciona nuevas 
formas de engañar las autenticaciones 
biométricas. Las filtraciones de los escáneres 
de huellas dactilares y los sistemas de 
reconocimiento facial han demostrado la 
vulnerabilidad de estas herramientas.78, Los 
activistas de la privacidad  y los investigadores 
han desarrollado aplicaciones de "camuflaje" 
para engañar a los sistemas de reconocimiento 
facial. 80 Los investigadores han entrenado el 
reconocimiento óptico de caracteres (OCR) 
para leer erróneamente la información -con 
aplicaciones potenciales para el fraude 
bancario en línea81— y han entrenado redes 
neuronales para ocultar la exfiltración de datos 
contables sensibles con técnicas 
esteganográficas.82

Accenture, junto con otras organizaciones, 
está desarrollando pruebas para detectar 
técnicas de extracción y envenenamiento de 
modelos, así como productos deepfake. La 
tecnología de detección de deepfakes sigue 
teniendo dificultades para evaluar si "vive" en 
fotos de baja resolución o con poca luz.83, 84 
Los investigadores están explorando técnicas 
de prevención de deepfakes -como la 
alteración de píxeles para impedir que un 
algoritmo produzca imágenes deepfake 
realistas- pero estas requieren más 
investigación.85
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¿Por qué es importante?
Las organizaciones financieras tienen fuertes 
incentivos para adoptar métodos de inteligencia 
artificial que ahorren tiempo: Accenture evaluó 
en 2017 que las tecnologías de IA podrían añadir 
unos 1,2 millones de dólares al sector financiero 
para 2035.86 Sin embargo, muchos usuarios 
siguen desconfiando de la IA. La Unión Europea, 
el NIST y otras entidades han elaborado 
directrices no vinculantes para una "IA de 
confianza" que sea imparcial, transparente, bajo 
control humano y segura.87

 

¿Qué debe hacer?
Accenture sugiere que, a medida que las 
organizaciones desarrollan modelos de aprendizaje 
automático, deberían considerar medidas para 
mejorar la seguridad. Éstas pueden incluir:

• Limitación de la cantidad de personas que 
pueden enviar datos a un sistema de 
aprendizaje automático.

• Validación y simplificación de las entradas.

• Simplificar las estructuras de los modelos 
para ofrecer una resistencia natural a los 
ejemplos adversos.

• Incluir ejemplos adversos durante la fase de 
entrenamiento para "inocular" el algoritmo 
contra ellos.88

Al incorporar nuevas cuentas, los bancos pueden 
considerar técnicas para utilizar la geolocalización, 
la dirección IP del dispositivo y los patrones de 
tecleo del usuario para conocer el comportamiento 
legítimo del cliente y descubrir anomalías.89 
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Preparados para la resiliencia
Los servicios financieros son la base de las economías mundiales. Para los gobiernos, la estabilidad 
del sector financiero es fundamental para la toma de decisiones. Para los clientes, saber que sus 
finanzas están seguras y su privacidad protegida es esencial para la confianza de los consumidores.

La vulnerabilidad sigue siendo alta, pero hay medidas que las instituciones financieras pueden 
tomar para mejorar la seguridad a largo plazo.

1.Conozca sus operaciones modelando las amenazas contra su cadena  
de valor de extremo a extremo y teniendo plenamente en cuenta los 
riesgos de terceros.

2.Reforzar las defensas a través de las personas, los procesos y la 
tecnología. Animar a los líderes de seguridad a ser activos en demostrar 
por qué la seguridad es fundamental para la estrategia empresarial.

3.Sea ágil para seguir el ritmo de las nuevas variantes y las tácticas 
mejoradas y dejar atrás a los ciberdelincuentes.

4.Colaborar de forma proactiva para que todos sepan cómo trabajar 
juntos antes, durante y después de un evento.

5.Planificar la resiliencia Planificar la resiliencia manteniendo altos 
niveles de higiene de seguridad y centrándose en los riesgos 
empresariales y operativos.
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