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. Ausschlussklausel

Inhalt der Studie

Die in dieser Studie bereitgestellten Informationen entsprechen unserem Kenntnis-
stand zum Veroffentlichungszeitpunkt. Sie kdnnen sich veréndern, sofern neue Er-

kenntnisse vorliegen.

Die Friedrich-Alexander-Universitat Erlangen-Nurnberg und Accenture tbernehmen
keinerlei Gewahr fur die Aktualitat, Vollstandigkeit oder Qualitat der bereitgestellten
Informationen. Haftungsanspriche gegen die Friedrich-Alexander-Universitat Erlan-
gen-Nirnberg oder Accenture, welche sich auf Schaden materieller oder ideeller Art
beziehen, die durch die Nutzung oder Nichtnutzung der dargebotenen Informationen
bzw. durch die Nutzung fehlerhafter und unvollstdndiger Informationen verursacht

wurden, sind grundsatzlich ausgeschlossen.

Die Autoren behalten es sich ausdricklich vor, Teile der Seiten oder die gesamte
Studie ohne gesonderte Ankiindigung zu verandern, zu ergénzen, zu léschen oder

die Veroffentlichung zeitweise oder endgultig einzustellen.

Urheber-, Marken-, Patent- und andere Schutzrechte

Samtliche Inhalte der Studie einschliel3lich der Texte und grafischen Darstellungen
sind das geistige Eigentum der Friedrich-Alexander-Universitat Erlangen-Nirnberg,
Lehrstuhl fur Wirtschaftsinformatik 11, oder von Accenture bzw. Dritten und dirfen
ohne vorherige schriftliche Zustimmung nicht fur 6ffentliche oder gewerbliche Zwecke
vervielfaltigt, verandert, Ubertragen, wieder verwendet, neu bereitgestellt, verwertet

oder auf sonstige Weise genutzt werden.

Alle in der Studie genannten und gegebenenfalls durch Dritte geschiitzten Marken-
und Warenzeichen unterliegen uneingeschrankt den Bestimmungen des jeweils guil-

tigen Kennzeichenrechts und den Besitzrechten der jeweilig eingetragenen Eigenttimer.
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[1l. Vorwort

=s Compliance Management ist eine Thematik, die zunehmend auch

einen Forschungsgegenstand an deutschen Hochschulen darstellt.
Dieses hoch aktuelle, aber dennoch auf3erst komplexe und schwer
erfassbare Thema verbindet unterschiedliche Disziplinen
miteinander. Neben der Betriebswirtschaftslehre, Informatik und
Rechtswissenschaft setzen sich auch ethische und sozialwirtschaftliche

Forschungsbereiche mit dem Thema Compliance auseinander.

Die Anzahl diesbeziglicher Kooperationen zwischen Wissenschaft und Praxis nimmt
kontinuierlich zu und stellt einen wichtigen Bestandteil in der Erforschung dieses
Themengebiets dar. Deshalb ist die vorliegende Studie ein wichtiger Schritt zur
Untersuchung des IT-Outsourcing im Zusammenhang mit Compliance und der
Reduktion von Ungewissheiten. Sie greift insbesondere die Fragestellung auf, ob
Compliance ein zu bertcksichtigendes Kriterium im IT-Outsourcing darstellt, leistet
eine tiefgehende Analyse der Problematik und zeigt Antworten auf. Durch die
Kooperation zwischen Wissenschaft und Praxis konnten somit Synergien geschaffen

und besonders wertvolle Erkenntnisse erzielt werden.

Der Lehrstuhl fur Wirtschaftsinformatik 111, insbesondere Betriebswirtschaftslehre, der
Friedrich-Alexander-Universitat Erlangen-Nurnberg hat als einer der ersten Lehr-
stihle in Deutschland das Thema Compliance, insbesondere IT-Compliance, im
Rahmen der Wirtschaftsinformatik aufgegriffen und zu seinem Forschungsgegens-
tand erklart. Innerhalb der Forschungsaktivitdten und Kooperationen mit Praxispart-

nern konnten interessante Erkenntnisse erzielt und publiziert werden.
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IV. Management Summary

Kostendruck, die Standardisierung von bestehenden Prozessen sowie die
Fokussierung auf unternehmerische Kerntéatigkeiten sind haufig die treibenden
Faktoren, warum sich Unternehmen im zunehmenden Wettbewerb einer multipolaren
Welt mit Outsourcing beschéaftigen. Dies muss jedoch immer auch vor dem
Hintergrund ordnungsgemafen Handelns geschehen, denn eine Verlagerung von
Geschaftstatigkeiten bedeutet nicht die Verlagerung der unternehmerischen

Verantwortung.

Der Lehrstuhl fur Betriebswirtschaftslehre, insbesondere Wirtschaftsinformatik, der
Friedrich-Alexander-Universitat Erlangen-Nurnberg und der weltweit agierende
Managementberatungs-, Technologie- und Outsourcing-Dienstleister Accenture
haben sich dieser Thematik angenommen und mit der vorliegenden Studie die
Zusammenhange von IT-Outsourcing und Compliance analysiert. Dazu werden
einfuhrend die grundlegenden Annahmen und Definitionen erlautert, die gesetzlichen
Regelungen dargestellt und ein Uberblick tber bewahrte Referenzmodelle,
Zertifizierungen und Verfahren gegeben. Im Rahmen einer Argumentationsbilanz
wird das IT-Outsourcing beleuchtet und mit Pro- und Contra-Argumenten kritisch

bewertet.

Darauf aufbauend folgt im praxisorientierten Teil der Studie die Darstellung der
Ergebnisse einer quantitativen Erhebung Uber die Zusammenhange von IT-
Outsourcing und Compliance. Mit der Teilnahme von 132 Experten® aus den
Bereichen Compliance und/oder Outsourcing liefert sie ein aussagekraftiges
Meinungsbild aus der Praxis. Die Rucklaufquote von 56% unterstreicht die Aktualitat

dieser Thematik.

AbschlieRend werden die theoretischen Erkenntnisse und die quantitativen Analysen
anhand eines konkreten Outsourcing-Projekts bestatigt sowie praktische Mal3-

nahmen zur Beachtung von Compliance dargestellt.

! Insgesamt wurden 233 Experten aus allen Industrien befragt.

©n



>
accenture

High performance. Delivered. Management Summ ary

Die vorliegende Studie bestatigt, dass Compliance ein wichtiger Aspekt im
Outsourcing darstellen muss, dieses aber teilweise noch nicht so gesehen wird.
Allerdings konnen auslagernde Unternehmen die Verantwortung fur ihre
Geschaftstatigkeiten nicht an den Outsourcing-Dienstleister Ubertragen; die
Sicherstellung von Konformitdt mit gesetzlichen Regelungen, Richtlinien und
innerbetrieblichen Bestimmungen muss daher integraler Bestandteil des gesamten

Auslagerungsprozesses sein.

r Q)
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1. Einfdhrung: IT-Outsourcing & Compliance

Das IT-Outsourcing, die Auslagerung von IT-Infrastrukturen und Applikationen sowie
von Geschaftsprozessen mit hohem IT-Anteil, ist kein neuer strategischer Ansatz.
Die Outsourcing-Bewegungen der vergangenen Jahre haben vielmehr alle Teile der
Unternehmen erfasst. Durch die Auslagerung von Unternehmens-IT und/oder Pro-
zessen erhoffen sich viele Unternehmen einen kompetitiven Vorteil. Allerdings steht
letzteres nicht mehr alleine im Fokus der Entscheidungsfindung fir oder gegen Out-
sourcing. Themen wie Innovation und kontinuierliche Qualitdtsverbesserung gewin-
nen verstarkt an Bedeutung. Laut Dr. Stephan Scholtissek, Vorsitzender der Ge-
schaftsfuhrung von Accenture, wird ,klassisches, kostenorientiertes IT-Outsourcing
mehr und mehr durch ein wert-, geschafts- und innovationsorientiertes Outsourcing

abgelost.”

Zudem steigt die Anforderung, sich in einem immer komplexer werdenden, globali-
sierten Umfeld auf neuen Konsumenten-, Beschaffungs- und Absatzméarkten zu be-
haupten. Hierflr gilt es, Unternehmen (Organisation, Prozesse und Informationssys-
teme) flexibel an sich stdndig andernde Rahmenbedingungen anzupassen. Der an-
haltende Trend der Internationalisierung bietet neben Chancen etwa durch Ausnut-
zung von Kostenarbitragen, dem Zugang zu hochqualifizierten Fachkréaften oder der
Nutzung aufstrebender Innovationszentren auch nicht zu unterschatzende Heraus-
forderungen. Speziell international aufgestellte Unternehmen stehen vor der Heraus-
forderung, eine wachsende Zahl an verschiedenen juristischen, politischen oder ge-
sellschaftlichen Regeln und Rahmenbedingungen einhalten zu missen (Complian-
ce). Eine Studie der Unternehmensberatung Accenture, bei der tber 350 Finanzvor-
stande in 30 Landern befragt wurden, ergab zwei Kernkompetenzen als entschei-
dende Erfolgsfaktoren zur Begegnung globaler Herausforderungen: die Bereitstel-
lung standardisierter Prozesse und die Einhaltung von regulatorischen Vorgaben
[Accenture 2008, S. 11].

Compliance gewinnt aufgrund der steigenden Zahl internationaler Vorgaben wie dem
Sarbanes-Oxley Act (SOX), Basel Il oder der 8. EU-Richtlinie (mit deren Umsetzung
in deutsches Recht durch das Bilanzrechtsmodernisierungsgesetzt (BilMoG)) zu-

A
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nehmend an Bedeutung. Dabei verstarken die jingsten Compliance-Untersuchungen
sowie Urteile die Sorge, selbst in eine unangenehme Compliance-Situation zu gera-
ten, bzw. in der Offentlichkeit als nicht verantwortungsbewusst angesehen zu wer-

den.

Auch wenn viele deutsche Unternehmen nicht direkt den teilweise international wir-
kenden Compliance-Vorgaben (etwa dem Sarbanes-Oxley Act) unterliegen, so inte-
ressieren sich global agierende Kunden verstarkt auch fur die internen Prozesse ih-
rer Lieferanten [BITKOM 2006, S. 14]. Es entstehen Problemfelder und Fragen, die
in der aktuellen Compliance-Diskussion noch nicht umfassend thematisiert worden
sind und denen insbesondere beim IT-Outsourcing Beachtung geschenkt werden
sollte. Auslagernde Unternehmen erkennen daher zunehmend die Bedeutung von
Compliance sowohl bei der Entscheidungsfindung fir oder gegen Outsourcing als

auch bei dem nachfolgenden, operativen Betrieb.
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2. Zielsetzung und Aufbau der Studie

Aufgrund der Aktualitat der Problemstellung verbindet vorliegende Studie die The-
men ,IT-Outsourcing” und ,,Compliance” zu einer Einheit und unterzieht diese Fusion
einer kritischen Betrachtung. Es wird untersucht, warum Compliance beim IT-
Outsourcing eine Schlusselrolle einnimmt, obwohl bis dato Compliance in der Regel
als Entscheidungskriterium vernachlassigt wurde. Der Leser erhalt einen Uberblick
uber das Zusammenspiel der Themen IT-Outsourcing und Compliance und kann
daraus Erkenntnisse fur sich und seine Anforderungen ableiten. Neben der theoreti-
schen Analyse der Thematik tragt der praxisorientierte Teil dazu bei, die theoreti-
schen Ausfuhrungen verstandlicher darzulegen und dem Leser Praxisbeispiele an
die Hand zu geben. Nach dem Lesen dieser Studie soll ein klares Verstandnis be-
zuglich der kritischen Faktoren beim IT-Outsourcing in Verbindung mit Compliance
hergestellt werden. Zur Erreichung der Zielsetzung greift die Studie nachfolgende
Fragestellungen auf und beantwortet diese:

e Welche Compliance-Anforderungen sind fir das IT-Outsourcing relevant?

e Kann die Verantwortung fur Compliance durch IT-Outsourcing transferiert
werden?

e Welche Compliance-Nachweise und ,Best Practices” setzen sich am Markt
durch?

e Stellt Compliance ein Argument flr oder gegen das IT-Outsourcing dar?

e Wie kdnnen IT-Outsourcing-Projekte compliant realisiert werden?

Zur Erreichung der beschriebenen Ziele und zur Beantwortung der gestellten Fragen
gliedert sich die Studie in zwei Teile, den theoretischen und den praktischen Teil.

Im ersten Teil werden die Themen Compliance und IT-Outsourcing vorgestellt, die
Gesetzeslage analysiert und die Fusion der Themen einer kritischen Wirdigung un-
terzogen.

Im zweiten Teil erfolgt eine quantitative Erhebung und Analyse anhand einer Exper-
tenumfrage. Zusatzlich werden durch Praxisbeispiele die Bedeutung von Compliance
sowie MalRnahmen und Vorgehensweisen zur Beachtung von IT-Compliance im Out-
sourcing dargestellt.
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3. Einordnung und Abgrenzung von Compliance und IT-
Outsourcing

3.1. Compliance

Der Begriff Compliance stammt aus dem Englischen und bedeutet ,Einhaltung” oder
.Befolgung®. Bezogen auf regulatorische Vorgaben, etwa gesetzliche Regelungen,
Richtlinien, Standards und Referenzmodelle sowie innerbetriebliche Bestimmungen,
ist damit ein konformes Verhalten gemeint. Im Unternehmen stellt Compliance eine
Managementaufgabe dar, deren Zweck die Einhaltung aller branchenibergreifenden

oder branchenspezifischen Gesetze und Vorschriften ist [Annuscheit 2006].

Compliance unterstitzt die Transparenz und Kontrolle innerhalb eines Unterneh-
mens, reduziert Risiken und verbessert die Bestandigkeit des Geschaftsmodells. Zu-
satzlich tragt Compliance zu einem verbesserten Ansehen in der Offentlichkeit und
Vertrauen bei Stakeholdern bei [Amberg et al. 2007, S. 13]. Weiter gefasst ist jeder
Stakeholder (Mitarbeiter, Lieferanten etc.) in irgendeiner Form Compliance verpflich-
tet bzw. muss sich compliant verhalten. Bei einer umfassenden Anwendung von

Compliance wéren global mehr als 10.000 Compliance-Vorschriften zu befolgen.

Compliance obliegt der Verantwortung der Unternehmensleitung und bedarf somit
eines unternehmensweiten, bewussten und systematischen Managements. Dieses
setzt sowohl die Kenntnis relevanter Regularien und Normen sowie die daraus resul-
tierenden Risiken, als auch das Zusammenspiel aller beteiligten internen und exter-
nen Parteien voraus. Compliance ist somit keine Aufgabe, welche ein Geschaftsbe-
reich im Alleingang ubernehmen kann oder sollte, sondern eine unternehmensweite
Anstrengung uber Abteilungsgrenzen hinweg, die wiederum aus dynamischen und

kontinuierlichen Prozessen besteht.

Compliance ist ein wesentlicher Bestandteil einer verantwortungsvollen Unterneh-
mensfuhrung. Allerdings sehen sich immer mehr Unternehmen, trotz weit reichender
regulatorischer Vorgaben, veranlasst den Aufbau von unternehmensweiten
Grundsatzen im Rahmen einer so genannten Corporate Governance vorzunehmen.

Corporate Governance beschreibt Werte und Normen innerhalb eines Unterneh-



accen;ure Einordnung und Abgrenzung von

High per formance. Delivered. Com p liance und IT-Outsou rCing

mens, d.h. die institutionellen und politischen Rahmenbedingungen von Unterneh-
men, und stellt somit eine Art Unternehmensverfassung dar. Dies ist vor allem aus
zwei Grinden sinnvoll: Erstens werden Regularien haufig reaktiv erlassen (ex post).
Zweitens konnen Regularien nicht den Anspruch erheben, jede nur mégliche Situati-
on abzudecken; gerade bei der Auslegung von Unklarheiten bieten Governance-
Programme eine Orientierung, um dem Grundsatz der verantwortungsvollen Unter-

nehmensfiihrung gerecht zu werden.

Die Bedeutung von Compliance und Corporate Governance wurde durch die jingste
Erweiterung des Deutschen Corporate Governance Kodex (DCGK) Mitte 2008 noch
einmal hervorgehoben, in dem Compliance an verschiedenen Stellen aufgenommen
wurde.? Die Verantwortung der Unternehmensleitung (Vorstand oder Geschaftsfuh-
rung) wird im Rahmen von Compliance ausdricklich dargestellt [DCGK 2008, Ziffer
4.1.3]:

.Der Vorstand hat fur die Einhaltung der gesetzlichen Bestimmungen und der
unternehmensinternen Richtlinien zu sorgen und wirkt auf deren Beachtung

durch die Konzernunternehmen hin (Compliance).”

Um dieser Sorgfaltspflicht nachzukommen, muss ein entsprechendes Bewusstsein
beim Umgang mit Compliance-relevanten Regularien auch im Zusammenspiel mit
internen Kontrollmechanismen gesehen werden. Im Rahmen eines internen Kontroll-
systems (IKS) werden dabei Regelungen zur Steuerung der Unternehmensaktivitat
und UberwachungsmaRnahmen zur Einhaltung dieser Regelungen aufgestellt. Das
Institut der Wirtschaftsprifer (IDW) definiert ein IKS wie folgt [IDW 2006, PS 261.19]:

Aufgrund der zunehmenden Bedeutung von Corporate Governance setzte das Bundesministerium
der Justiz 2001 eine Regierungskommission ein, die 2002 den Deutschen Corporate Governance
Kodex (DCGK) verabschiedete und diesen auch weiterhin regelmafBig hinsichtlich
Anpassungsbedarfs Uberprift. Der DCGK gibt Empfehlungen zur Corporate Governance, also zur
Fiuhrung und Uberwachung von Organisationen. Ziel ist es, das Vertrauen in deutsche
Unternehmen zu starken. Die Empfehlungen werden vom Bundesjustizministerium im amtlichen
Teil des elektronischen Bundesanzeigers veroffentlicht. Der 2002 eingefiigte 8 161 AktG sieht eine
Entsprechenserklarung der bérsennotierten Unternehmen zum DCGK vor.

rw
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Lunter einem internen Kontrollsystem werden die von dem Management im Unter-
nehmen eingefuhrten Grundsatze, Verfahren und MalRnahmen (Regelungen) ver-
standen, die gerichtet sind auf die organisatorische Umsetzung der Entscheidungen

des Managements

e zur Sicherung der Wirksamkeit und Wirtschaftlichkeit der Geschéaftstatigkeit
(hierzu gehort auch der Schutz des Vermdégens, einschliellich der Verhinde-
rung und Aufdeckung von Vermdgensschadigungen),

e zur OrdnungsmaRigkeit und Verlasslichkeit der internen und externen Rech-
nungslegung sowie

e zur Einhaltung der fir das Unternehmen malf3geblichen rechtlichen Vorschrif-

ten."

Ein IKS beinhaltet in seiner Uberwachungsfunktion sowohl prozessintegrierte (orga-
nisatorische SicherungsmafRnahmen und Kontrollen) als auch prozessunabhangige
Mallnahmen (etwa die Etablierung einer Internen Revision). Dabei muss ein IKS
samtliche Aspekte in Betracht ziehen, die einen Einfluss auf die Geschéftsaktivitat,
die interne und externe Rechnungslegung sowie die Einhaltung rechtlicher Vorschrif-
ten haben. Zur Umsetzung von IKS wird in der Praxis oft auf das COSO-

Referenzmodell (vgl. Abschnitt 0) verwiesen.

Die Informationstechnologie nimmt bei der Einhaltung von Compliance eine Schlis-
selfunktion ein, was sowohl bei der Auslagerung der IT-Infrastruktur als auch der
Auslagerung von ganzen Geschaftsprozessen bertcksichtigt werden muss. Zum ei-
nen kénnen immer komplexer werdende Geschaftsprozesse und deren zunehmende
weltweite Verteilung ohne die Nutzung von Informationstechnologie nicht mehr be-
waltigt werden. Die Unternehmens-IT, also die IT-Infrastruktur (Netzwerke und Hard-
ware) und die IT-Systeme (transaktionale und unterstitzende Applikationen), bildet
daflr die Basis, auf der sowohl kaufmannische Prozessschritte als auch andere Akti-
vitdten durchgefiihrt werden. Insbesondere transaktionale Applikationen bedurfen ei-
nes hohen Augenmerks, da sich Mangel oder gar die Funktionsunféahigkeit dieser
Systeme unternehmensweit auswirken und finanzielle Konsequenzen nach sich zie-

hen kénnen. Zum anderen bieten sich durch die IT selbst auch Méglichkeiten zur



accen;ure Einordnung und Abgrenzung von

High per formance. Delivered. Com p liance und IT-Outsou rCing

Uberwachung der Einhaltung von Compliance im Rahmen eines IKS, bspw. durch

automatisierte Kontrollen.

Analog zur unternehmensweiten Corporate Governance muss sich die IT natirlich

auch an stringenten Werten und Richtlinien orientieren. Mit IT-Governance wird

e die Unterstitzung des Unternehmens bei der Erreichung von Geschéftszielen,

e die Ausrichtung der IT an den Unternehmenszielen und -prozessen (IT-
Strategie),

e den verantwortungsvollen und nachhaltigen Einsatz von IT-Ressourcen (IT-
Mitarbeiter, IT-Systeme und IT-Komponenten) zur Erh6éhung der IT-
Performance (Regeln und Richtlinien fir die IT),

e die Erh6éhung der Zufriedenheit von Kunden sowie

e eine Minimierung der IT-Risiken (Ausfallrisiko kritischer Applikationen)

bezeichnet. Die IT-Governance Ubernimmt die konzeptionelle Planung und Entwick-
lung von Prozessen als auch IT-relevante interne Kontrollmechanismen. Mit IT-
Governance wird somit ein Rahmenwerk vorgegeben, um Compliance auch im Be-

reich der Informationstechnologie sicherzustellen.

Die IT-Compliance ist, aufgrund der Wichtigkeit von Informationstechnologie fir das
unternehmerische Handeln, eine notwendige Voraussetzung fur das Erreichen von
Compliance auf Unternehmensebene. Innerhalb der IT-Compliance bezieht sich die
Einhaltung von gesetzlichen Regelungen, Richtlinien, Standards und Referenzmodel-
len sowie innerbetriebliche Bestimmungen auf den Umgang mit der im Unternehmen
vorhandenen IT. Demnach ist IT-Compliance ein Zustand, in dem die IT fur das Un-
ternehmen relevanten Gesetze oder in ihrer allgemeinen Gestaltungsordnung von
diesen abgeleiteten Rechtsnormen nachweislich einhéalt oder zu deren Einhaltung
beitragt [Klotz 2007, S. 14-18]. IT-Compliance hat zumeist einen eher operativen
Charakter und beschaftigt sich mit IT-Kontrollaktivitaten, IT-Audits und IT-
Sicherheitsbewertungen.

Insbesondere die Definition, Implementierung, Durchfiihrung und Dokumentation von

IT-Kontrollen steht im Fokus der IT-Compliance als Bestandteil eines IKS. Hierbei

=
&)
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handelt es sich um Methoden und Prozesse, die sicherstellen, dass fur die IT rele-
vante Gesetze und Managementanweisungen vorgabengemald eingehalten werden.
Hierbei konnen generelle IT-Kontrollen (Organisatorische Kontrollen, Sicherheitskon-
trollen, Entwicklungskontrollen, etc.) und applikationsspezifische Kontrollen (Einga-
be-, Verarbeitungs- und Ausgabekontrollen) unterschieden werden. Die generellen
Kontrollen bilden dabei den Wirkungsrahmen fiur die Ausfihrung von Applikations-
kontrollen, die auf den einzelnen IT-Systemen angewendet werden. Deshalb muss
die IT-Governance gewahrleisten, dass die IT-Infrastruktur so ausgestaltet und struk-
turiert ist, dass diese beiden Kontrollarten kompatibel zueinander sind. Aul3erdem
konnen die beschriebenen IT-Kontrollen automatisiert oder manuell sowie praventiv

oder detektivisch durchgefuhrt werden, je nach Bedarf und Anforderung.

Die IT-Compliance gerat zunehmend in die Betrachtung, da der Gesetzgeber in den
letzten Jahren verscharfende Gesetze zur Daten- und Informationsqualitéat erlassen
hat. Dieses liegt unter anderem darin begrindet, dass wie zuvor erwahnt die Mehr-
heit der unternehmerischen Geschaftsprozesse IT-Unterstitzung benotigt. IT-
Compliance wird somit zur Pflicht und ist keine ,Kur“. Deutlich wird dies insbesondere
bei Enterprise Resource Planning-Systemen (ERP-Systemen), die einen Grol3teil der
unternehmensinternen und teilweise auch der unternehmensexternen Prozesse ab-
bilden. Hier liefert die IT die notwendigen Informationen zur Erfillung von Complian-

ce auf Gesamtunternehmensebene und erhalt daher eine Schlisselfunktion.

Es lasst sich konstatieren, dass die Themengebiete (IT-)Governance, Risikomana-
gement® und (IT-)Compliance sehr stark miteinander interagieren. Die Schnittstellen
werden sowohl in der Literatur als auch in der Praxis differenziert dargestellt. Zu-
nehmend findet aber der GRC-Ansatz (Governance, Risk und Compliance) Akzep-

tanz, der die Themen vereint und in Abbildung 1 dargestellt ist.

Risikomanagement: Systematische Erfassung und Bewertung von Risiken und die Steuerung von
Reaktionen auf festgestellte Risiken.
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Compliance

IT-Ressourcen

Systeme / Komponenten / Mitarbeiter

Abbildung 1: Zusammenspiel von Risiken, Governance und
Compliance (eigene Darstellung).

Diese Studie beschéftigt sich nachfolgend primar mit dem Auslagern von IT-
Infrastruktur und Geschéaftsprozessen und den hierbei zu beachtenden Compliance-
Vorgaben. Die sich daraus ergebenden Risikoaspekte und Governance-Vorgaben
werden ebenfalls einbezogen, da es sich um ein kraftvolles Zusammenspiel dieser
handelt.

3.2. IT-Outsourcing

3.2.1. Definition und Entwicklung

Der Begriff IT-Outsourcing ist weder in der theoretischen Literatur noch in der Praxis
eindeutig definiert. Eine fur diese Studie sinnvolle Abgrenzung beinhaltet folgende

Bestandteile:

IT-Outsourcing bezeichnet die mittel- bis langfristige Ubertragung von wesent-
lichen, aber nicht zu den Kernkompetenzen zahlenden Teilen der gesamten

IT-Infrastruktur bzw. der Auslagerung von ganzen Geschéaftsprozessen mit ho-

FSE
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hem IT-Anteil an einen spezialisierten, internen oder externen IT-Dienstleister,

bei vorheriger Eigenerstellung der entsprechenden Aufgaben®.

IT-Outsourcing umfasst somit sowohl die  Auslagerung von IT-
Infrastrukturkomponenten (Rechenzentren, Netzwerke) und IT-Anwendungen (tran-
saktionale und unterstiitzende Applikationen) als auch Geschéftsprozesse mit hohem
IT-Anteil (Finanzwesen/Buchhaltung, Beschaffung). Die Auslagerung von Geschafts-
prozessen ohne hohen IT-Anteil (Ausbildung/Training) oder andere Bereiche (z.B.
Fuhrpark) sind in der Definition von IT-Outsourcing im Rahmen dieser Studie nicht

inbegriffen.

Der erste groR3e, in der Literatur bekannte Fall des IT-Outsourcing ereignete sich be-
reits 1963. Dabei Ubernahm der Outsourcing-Anbieter Electronic Data Systems
(EDS) die komplette Datenverarbeitung des US-amerikanischen Krankenversicherer-
zusammenschlusses Blue Cross und definierte damit einen neuen Markt [Hirschheim
et al. 2004, S. 105]. Die Bedeutung des IT-Outsourcing nimmt seitdem mit kleineren
Unterbrechungen standig zu. Einen weiteren Meilenstein stellt der ,IBM-Kodak Deal*
aus dem Jahr 1989 mit dem bis dahin hochsten Vertragsvolumen von ca. einer hal-
ben Milliarde US Dollar dar. Hohe Wachstumsraten bestétigen, dass auch nach der
Jahrtausendwende die Bedeutung des IT-Outsourcing weiter steigt. [CIO 2007] Neu-
ere Entwicklungen, die spatestens seit Beginn dieses Jahrtausends als etablierte
Standards angesehen werden konnen, sind das Verlagern von Aufgaben in so ge-
nannte Niedriglohnlander, das Offshoring, aber auch das Auslagern ganzer Ge-

schéaftsprozesse, das so genannte Business Process Outsourcing (BPO).

In der wirtschaftswissenschaftlichen Forschung existieren verschiedene Erklarungs-
anséatze fur das Outsourcing. Bei der erstmals 1937 von Coase erwahnten Transak-
tionskostentheorie wird davon ausgegangen, dass eine Transaktion unter dem in-
stitutionellen Arrangement durchgefihrt wird, das die geringsten Transaktions-kosten
verursacht. Der Transaktionskostentheorie folgend eignen sich daher besonders

Standardleistungen und wenig spezifische, repetitive Aufgaben fur ein Outsourcing.

* In dieser Definition sind die wesentlichen Aspekte mehrerer in der Literatur gebréauchlichen =

Definitionen konsolidiert. Vgl. u.a.: [Behrens 2006, S. 6], [Knolmeyer 1998, S. 17], [Krcmar 2007, S. w

371]. —
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Die Principal-Agent-Theorie von Jensen und Meckling 1976 untersucht die Leis-
tungsbeziehungen zwischen einem Auftraggeber (Principal) und einem Auftragneh-
mer (Agent). Dabei wird unterstellt, dass diese jeweils Uber unterschiedliche Informa-
tionsstande verfiigen sowie voneinander abweichende Ziele verfolgen kdnnen. Aus
diesem Zusammenspiel von Principal und Agent ergeben sich verschiedene mdgli-
che Formen der Informationsasymmetrien bzw. Gefahren. Diese sind bspw. Adverse
Selektion (Unvorteilhafte Auswahl eines Vertragspartners), Hold Up (Abhangigkeits-
effekte) oder Moral Hazard (opportunistisches Ausnutzen von Handlungsspielrau-
men). Die Principal-Agent-Theorie liefert einen Erklarungsansatz fur die Existenz
verschiedener Organisationsformen des wirtschaftlichen Zusammenlebens. Es wird
jeweils die Organisationsform gewahlt, bei der die Auswirkungen der Informations-
asymmetrien am geringsten sind bzw. bei der die méglichen Lésungen durch ent-
sprechende Vertragsgestaltung am effizientesten umsetzbar sind. Liegt bei einer
konkreten Outsourcing-Entscheidung eine potentielle Informationsasymmetrie des
Typs ,Hold Up“ vor, kann eine interne Losung vorteilhafter als eine externe Losung
sein. Umgekehrt kann eine externe Losung préaferiert werden, wenn ein Unterneh-
men die Leistungsfahigkeit seiner Organisation in der konkreten Fragestellung nicht
vollstandig einschatzen kann. In einem solchen Fall kdnnte ein Outsourcing-Anbieter
die Informationsasymmetrie durch den Nachweis seiner Leistungsfahigkeit (z.B.

durch die Nutzung anerkannter Referenzmodelle oder sogar Zertifizierungen) abbauen.

Diese Theorien liefern die organisationstheoretische Grundlage fiir die Entscheidung
beziglich Outsourcing. In der unternehmerischen Praxis gibt es eine Reihe von Ent-
scheidungsmodellen und -kriterien, auf der konkrete Entscheidungen fiir oder gegen
ein Outsourcing basieren. Diese lassen sich in qualitative Modelle, wie Argumenten-
bilanzen, Nutzwertanalysen oder Entscheidungsbaume, und quantitative Modelle, wie

Renditevergleichsrechnungen oder die Discounted Cash Flow-Methode (DCF), gliedern.

3.2.2. Formen des IT-Outsourcing

In der Literatur wie in der Unternehmenspraxis hat sich in den letzten Jahren eine
Vielzahl unterschiedlicher Dimensionen des IT-Outsourcing etabliert. Im Folgenden

wird IT-Outsourcing anhand der folgenden drei Dimensionen klassifiziert:
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e Grad der Geschaftsorientierung (Leistungsform)
e Grad externer Leistungsbeziehung (Gestaltungsform)

e Grad der finanziellen Abhéngigkeit (Organisationsform)

Durch den Grad der Geschéftsorientierung werden die Leistungsformen des IT-
Outsourcing naher definiert. Der Bezeichnung entsprechend Ubernimmt bei
Infrastructure Outsourcing ein interner oder auch externer Dienstleister Wartung und
Betrieb der IT-Infrastruktur eines Unternehmens. Dazu zahlen z.B. Router, Switches,
Server, Drucker, Netzwerke, aber auch Betriebssysteme und Datenbanken. Beim
Application Outsourcing wird das Anpassen an die betriebsindividuellen Anforderun-
gen (customizing) und der Betrieb von Applikationen ausgelagert. Diese Form ist
nicht mit dem Application Service Providing (ASP) zu verwechseln. Dabei werden die
Anwendungen auf der Infrastruktur des Anbieters betrieben und den Kunden uber
Internet, Virtual Private Networks (VPN) oder andere Netze meist gegen eine nut-
zungsabhéngige Gebuhr Uberlassen. Im Sinne des ,1:n“-Ansatzes wird die Anwen-
dung nicht an individuelle Anforderungen angepasst und steht vielen Unternehmen in
gleicher Form zur Verfigung. Die Verantwortung tber Lizenz, Wartung und Aktuali-
sierung verbleibt beim Anbieter. Business Process Outsourcing (BPO) bezeichnet
das Ubertragen ganzer Unternehmensprozesse, in der Regel inklusive der prozess-
unterstitzenden IT, an einen externen Dienstleister. Kerngeschaftsfremde und sich
haufig wiederholende Prozesse, wie Einkaufsprozesse, Personalprozesse oder logis-

tische Tatigkeiten, eignen sich besonders zum BPO.>

Der Grad der externen Leistungsbeziehung bestimmt, in welchem Umfang eine
Auslagerung erfolgt. Die Klassifizierung von Outsourcing-Projekten nach Budget wird
von Lacity und Willcocks (1995) vorgenommen. Totales Outsourcing liegt demnach
vor, wenn mehr als 80 Prozent des Budgets an einen externen Dienstleister verge-
ben wurden. Sind zwischen 20 Prozent und 80 Prozent des Budgets ausgelagert,
wird von Selektivem Outsourcing, Partiellem Outsourcing oder auch Outtasking ge-
sprochen. Je nach Vorhaben des Outsourcing-Kunden kann eine bestimmte Gestal-

® Zusatzlich zum klassischen BPO werden in der Praxis auch eine Reihe von Prozessen iber

mehrere Geschéftsfunktionen hinweg in einem einzigen, umfassenden Outsourcing-Projekt
zusammengefasst, um gréRere Kosteneinsparungen und Wertsteigerungen schneller zu realisieren
(Bundled Outsourcing).

rW
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tungsform vorteilhaft sein. Bei einem totalen Outsourcing lasst sich das auslagernde
Unternehmen einerseits auf ein hohes Abhangigkeitsverhaltnis mit dem Outsourcing-
Anbieter ein. Anderseits besteht so die Mdglichkeit, starker von Kosten- und Quali-
tatsvorspringen des Dienstleister zu profitieren. Selektives Outsourcing eignet sich,
wenn ein hohes Mal3 an Kontrolle und Flexibilitat im Bezug auf das Outsourcing-

Vorhaben notwendig ist.

Eine weitere Dimension stellt der Grad der finanziellen Abhangigkeit der beteiligen
Partner bzw. die Organisationsform des Outsourcing dar. Allgemein werden dabei
internes und externes Outsourcing bzw. Mischformen zwischen den beiden Reinfor-
men unterschieden. Internes Outsourcing liegt bspw. vor, wenn Aktivitdten von un-
terschiedlichen Bereichen eines Unternehmens in einem internen Shared Service
Center (SSC) zusammengezogen werden. Bei einem externen Outsourcing wird die
Verantwortung an einen rechtlich und wirtschaftlich unabhangigen Partner ausgela-
gert. Ein Beispiel fur eine Mischform ist ein Joint Venture zwischen Outsourcing-

Kunde und Outsourcing-Anbieter.

NS
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Abbildung 2 stellt die bisher erlauterten Dimensionen im Zusammenhang dar.

Grad der externen Leistungsbeziehung

Totales Outsourcing

Selektives Outsourcing

Infrastructure Outsourcing P

naxB1BURY QY UB||aIZUBLI JBP PRI

Business Process Outsourcing (BPO)

Grad der Geschaftsorientierung

Abbildung 2: Klassifizierung von IT-Outsourcing (in Anlehnung an Amberg/Wiener).

Neben diesen drei Dimensionen gibt es eine Vielzahl weiterer Klassifizierungsmerk-

male.

So werden bspw. im Hinblick auf den Standort zumeist Offshoring, Near-
shoring und Onshoring als moégliche Formen des Outsourcing unterschieden.
Offshoring oder auch Offshore-Outsourcing bezeichnet das Auslagern in das
entfernte Ausland, vornehmlich in so genannte Niedriglohnlander. Als Nears-
horing wird aus zentraleuropéischer Sicht die Verlagerung von Aufgaben in

Niedriglohnregionen innerhalb Europas (z.B. Slowakei, Rumanien) verstan-
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den. Als Onshoring kann das Ansiedeln von ausgelagerten Aufgaben nahe

des Produktionsstandorts im eigenen Land bezeichnet werden.

e Auch die Anzahl der Leistungserbringer ist ein mogliches Klassifizierungs-
merkmal. Beim Multi- oder auch Multi-Vendor-Sourcing sind mehrere Leis-
tungserbringer an einem Outsourcing-Projekt beteiligt. Der Vorteil dieser Me-
thode liegt darin, dass fir bestimmte Aspekte eines Outsourcing-Projekts der
jeweils beste Anbieter beauftragt werden kann. Dieses wird auch als ,best of
breed“-Sourcing bezeichnet. Nachteile dieser Kooperationsform kénnen durch
Abstimmungsprobleme und mangelnde Kooperationsfahigkeit der Wettbewer-
ber, aber auch durch Effizienzverluste durch fehlende Kompatibilitat an den
Schnittstellen entstehen. Im Gegensatz zu Multi-Sourcing bezeichnet Single-
Sourcing die Beauftragung eines einzigen, Double-Sourcing zweier Anbieter
fur ein bestimmtes Projekt. Single-Sourcing hat vor allem bei Kooperationen
mit externen Outsourcing-Anbietern den Vorteil, weniger Kontroll- und Ab-
stimmungsaktivitaten, die sehr zeitintensiv sein kénnen, vornehmen zu mus-

sen, birgt aber die Gefahr einer Abhangigkeit.

3.2.3. Argumentenbilanz des IT-Outsourcing

Argumente fur das IT-Outsourcing

Potentielle Kostenersparnisse sind beim IT-Outsourcing nach wie vor  Finanzielle
das wichtigste Argument. Dabei steht vor allem das Ausnutzen von  Aspekte
GroRRenvorteilen (Skaleneffekte) im Vordergrund. Es wird angenom-

men, dass ein spezialisierter Dienstleister seine Leistungen in weit-

aus hoheren Volumina herstellen kann als ein auslagerndes Unter-

nehmen. Ressourcen konnen effizienter eingesetzt werden und

Lerneffekte kommen friher zum Tragen. Die Stlckkosten pro Leis-

tungseinheit sinken. Hinzu kommt, dass bei Standardleistungen ein

enormer Wettbewerbsdruck herrscht, der die Outsourcing-Anbieter

zu groftmoglicher Rationalisierung zwingt und die Preise zusatzlich

sinken lasst. AulRerdem werden aus Sicht des Outsourcing-Kunden

durch entsprechende leistungsabhéangige Preisvereinbarungen fixe
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Kostenblocke flexibilisiert. Entscheidungsrelevante Informationen
konnen aus der Entwicklung der Kosten leichter abgelesen werden.
Die Planbarkeit und Zurechenbarkeit von Kosten wird verbessert. Die
dadurch erreichte Kostentransparenz kann zu einem erhdhten Kos-
tenbewusstsein in den betroffenen Abteilungen fuhren. In diesem
Zusammenhang ist auch das verursachungsgerechte Vergitungs-
prinzip zu erwahnen. Dabei werden Leistungen von einem Kunden
nur dann in Anspruch genommen (und damit kostenpflichtig), wenn
sie tatséchlich gebraucht werden. Auch Aspekte der Rentabilitdt und
Liquiditat kdnnen wichtige Argumente fir das Auslagern von Funkti-
onen oder Geschéftsprozessen sein. Durch das Betreiben der IT in-
nerhalb des eigenen Unternehmens werden erhebliche finanzielle
Mittel gebunden. Wenn im Zuge eines Outsourcing Anlagevermégen
an einen externen Dienstleister veraufRert wird oder Ersatzinvestitio-
nen fur den Betrieb der IT vermieden werden kénnen, wirkt sich die-
se Umwandlung von Anlagevermogen in laufende, voll absetzbare
Aufwande positiv auf die Liquiditat des Unternehmens aus. Aul3er-
dem lassen sich die frei werdenden Ressourcen einer rentableren

oder strategisch wichtigeren Aufgabe zufihren.

Als wichtiger Hebel der strategischen Unternehmensfuhrung wird seit
Ende der 1990er Jahre die Konzentration auf das Kerngeschéft pro-
pagiert. Die Kernkompetenzen einer Organisation erfullen mindes-

tens folgende drei Bedingungen:

1. Sie leisten einen wesentlichen Beitrag zum wahrgenommenen
Kundennutzen.

2. Sie sind schwer imitierbar.
3. Sie sind auf neue Produkte und Dienstleistungen tbertragbar.

Funktionen, die nach dieser Logik nicht zu den Kernkompetenzen
eines Unternehmens gehdren, sollten daher ausgelagert werden.

Dadurch werden Ressourcen frei, die in strategisch wichtigeren Un-

Strategische

Aspekte
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ternehmensbereichen fir den Aufbau langfristiger Wettbewerbsvor-
teile eingesetzt werden kénnen. Ein Unternehmen, das sich auf seine
Kernkompetenzen konzentriert und andere Funktionen von
Dienstleistern erledigen lasst, erhoht die Flexibilitat. Bei unerwarteten
Veranderungen der Marktbedingungen kénnen, bei entsprechender

Vertragsgestaltung, Ressourcen flexibel auf- und abgebaut werden.

Outsourcing bietet die Moglichkeit, die Leistungsfahigkeit der Unter-
nehmens-IT und/oder von Geschaftsprozessen zu optimieren. Ubli-
cherweise werden Quantitat und Qualitat der ausgelagerten Dienst-
leistung durch vertragliche Service Level Agreements (SLA) klar de-
finiert. Dadurch kann sich ein Outsourcing-Kunde vor schwankenden
Qualitatsniveaus oder Lieferengpassen schitzen. AulRerdem lasst
sich der zeitaufwandige und teure Aufbau von speziellem Know-how
vermeiden. Durch die Zusammenarbeit mit spezialisierten
Dienstleistern steht fir bestimmte Projekte benétigtes Fachwissen
punktgenau zur Verfigung. Verzégerungen, z.B. beim Eintritt in neue
Markte, beim Aufbau neuer Geschaftsfelder oder durch Schulung
und Einarbeitung der eigenen Mitarbeiter entfallen, wodurch sich die
.Time to Market* beim Einfihren neuer Produkte oder Dienstleistun-
gen deutlich reduziert. Uberdies werden betriebliche Ablaufe eines
Outsourcing-Kunden dadurch optimiert, dass ein spezialisierter
Dienstleister ,state-of-the-art*-Ausristung und -Prozesse bereitstellt,
die er seinen Kunden als seine Kernkompetenz anbietet. Der Wett-
bewerbsdruck auf den Dienstleistungsmarkten zwingt die Anbieter
dariiber hinaus kontinuierlich zur Optimierung der Prozessqualitat
und zum Aufzeigen von Innovationsmaoglichkeiten. Durch die Zu-
sammenarbeit profitieren Outsourcing-Kunden von den hohen Quali-

tatsstandards der Outsourcing-Anbieter.

Leistungs-

optimierung

r ©7
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Argumente gegen das IT-Outsourcing

Die Gefahr einer Abhangigkeit vom jeweiligen Partner wird haufig als
eines der wichtigsten Argumente gegen das Outsourcing angesehen
[Orange 2007]. Die meisten Outsourcing-Projekte sind auf eine lang-
fristige Zusammenarbeit angelegt und daher — zumindest kurz- bis
mittelfristig — nur unter sehr hohem Aufwand riickgéngig zu machen.
Unter Berucksichtigung der hohen Anlaufinvestitionen (bspw. Ver-
tragserstellung, Service Transition, Outsourcing Due Dilligence, etc.),
die ein Outsourcing-Kunde aufwenden muss, wird die Gefahr der
Abhangigkeit vom (externen oder auch internen) Outsourcing-
Anbieter umso deutlicher. Ein Wechsel bei unbefriedigenden Service
Levels ist haufig auf Grund hoher Wechselkosten aus wirtschaftlicher

Sicht unvorteilhaft.

Nachdem potentielle Kostenersparnisse zu den grof3ten Chancen
des Outsourcing gehdren, birgt — vice versa — die falsche Einschét-
zung der Einsparpotentiale ein hohes Risiko. Haufig werden bei der
Analyse der Eigen- bzw. Fremderstellungskosten, die einer Outsour-
cing-Entscheidung zu Grunde liegt, wesentliche Kostenblécke Uber-
sehen oder fehlerhaft bewertet. Als besonders anféllig fiir Fehlein-
schatzungen gilt die Transitionsphase. Bei Offshore-Projekten kann
der finanzielle Aufwand fir die Ubergabe der Arbeiten an einen
Dienstleister mit groRer raumlicher und kultureller Distanz stark un-
terschatzt werden. Aber auch schon wahrend der Anbahnungsphase
konnen Fehler gemacht werden, die sich im weiteren Verlauf in ho-

heren Gesamtkosten des Outsourcing niederschlagen.

Ein herausfordernder Aspekt beim Outsourcing an externe
Dienstleister ist auch der mogliche Verlust von Know-how und eige-
ner Innovationsfahigkeit. Hat ein Unternehmen weite Teile seiner
Geschéftsprozesse oder Unternehmens-IT ausgelagert, so reduziert

sich seine Fahigkeit, schnell auf neue Marktanforderungen zu reagie-

Abhangig-
keitseffekte

Finanzielle

Aspekte

Verlust von
Know-how und
Innovations-

fahigkeit
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ren. Verstarkt wird diese Problematik beim Transfer von hoch spezia-
lisiertem Personal zu einem externen Dienstleister. Dort stehen die
Kenntnisse, je nach Vertragsgestaltung, mdglicherweise auch ande-
ren Kunden zur Verfigung. Die Auslagerung von Personal kann aber
auch die emotionale Bindung an den bisherigen Arbeitgeber schwéa-
chen und bei Kindigung dieser Mitarbeiter zum Gesamtverlust des
Know-how fiihren. Analog verhalt es sich beim Wechsel des Out-

sourcing-Anbieters.

Nicht zu unterschatzen sind auch so genannte ,weiche* Faktoren®, » Weiche*
die Uber Erfolg oder Misserfolg eines Outsourcing-Projekts entschei- Faktoren
den konnen. So spielt z.B. das Betriebsklima eine entscheidende
Rolle. Selbst wenn eine Entscheidung fur das Auslagern der Unter-
nehmens-IT oder IT-naher Geschaftsprozesse und die damit verbun-
dene Freisetzung von Personal aus wirtschaftlicher Sicht rational ist,
heil3t das nicht, dass die verbleibenden Mitarbeiter diese Ansicht tei-
len. Schon im Vorfeld einer Outsourcing-Entscheidung kénnen Per-
sonalwiderstande zu erheblichen Problemen fihren, bspw. wenn
Mitarbeiter, die um lhren Arbeitsplatz fiirchten, in die Anbahnungs-
oder Vereinbarungsphase eines Outsourcing-Projekts involviert sind
und entscheidungsrelevante Informationen nicht oder fehlerhaft wei-
tergegeben werden. Gerade beim Auslagern in Niedriglohnlander
l&sst die Angst vor organisatorischen Verdnderungen oder Arbeit-

platzverlust haufig die Motivation und damit die Produktivitat sinken.

® Mit ,weichen* Faktoren sind hier nicht unmittelbar monetar messbare Einfluss-

gréRen wie z.B. Motivation, Betriebsklima oder die Bereitschaft der
Zusammenarbeit mit Offshore-Kollegen gemeint.
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Abbildung 3 fasst die Argumente fur und gegen das IT-Outsourcing noch einmal zu-

sammen und stellt diese in Form einer Argumentenbilanz gegenuber.

Argumentenbilanz des IT-Outsourcing

Pro
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= Verringerung der
LTime to Market”

= Stabile Qualtitats- /
Quantitatsniveaus

= Zeitgenauer Zugang
zu Know-how

= Zugang zu ,state of
the art" -Ausristung /
-Prozessen

= Optimierung der
eigenen Prozesse

= Opportunistisches
Verhalten der
Outsourcing-Partner

= Mittelfristig irreversibel
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Abbildung 3: Argumentenbilanz des IT-Outsourcing (eigene Darstellung).

Um den Argumenten gegen das IT-Outsourcing aktiv zu begegnen, sind daher die
Auswahl und die Evaluierung des passenden Outsourcing-Anbieters sowie die ver-
traglichen Regelungen und deren operative Sicherstellung im Tagesgeschéatft erfolgs-

kritische Faktoren.
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4. Rechtliche Rahmenbedingungen von Compliance und
IT-Outsourcing

Um Compliance-Anforderungen zu gentigen, missen Unternehmen eine kaum zu
Uberblickende Vielzahl an Anforderungen aus zum Teil sehr unterschiedlichen
(Rechts-) Quellen erfiillen.” Diese Zunahme an Anforderungen, insbesondere auf in-
ternationaler Ebene, sorgt bisweilen fur groRe Ungewissheit. Immer haufiger werden
wegen mangelnden Kenntnisstands externe Spezialisten in Projekte eingebunden,
die teuer zugekauft werden mussen. Erschwerend kommt hinzu, dass Dienstleister
(auch im Bereich des IT-Outsourcing) trotz zumeist vorhandenem Kenntnisstand kei-

ne Rechtsberatung und/oder Prifung vornehmen dirfen.

Bei den Anforderungen, denen aus IT-Outsourcing-Geschichtspunkten Beachtung
geschenkt werden muss, kdnnen neben gesetzliche Regelungen auch Richtlinien,
Standards und Referenzmodelle sowie innerbetriebliche Bestimmungen
unterschieden werden. Die Uberwiegende Zahl an gesetzlichen Regelungen gilt auch
fur die IT, selbst wenn diese nicht explizit im Gesetzestext erwéhnt wird. So ist die IT
sowohl mittelbar, wie durch die Forderung nach einem internen Kontrollsystem (IKS),
als auch unmittelbar, wie durch das Bundesdatenschutzgesetz oder die Grundsatze
ordnungsmafiger DV-gestutzter Buchfihrungssysteme (GoBS), betroffen [Heinze et
al. 2005, S. 85]. Bei Richtlinien, Standards und Referenzmodellen handelt es sich um
anerkannte Normen und ,Best Practices” ohne gesetzlichen Charakter, die jedoch
Hilfestellungen zur Umsetzung von regulatorischen Vorgaben bieten. Auf die
innerbetrieblichen Bestimmungen, wie einem ,Code of Conduct” im Rahmen der
Corporate Governance oder spezifischen IT-Sicherheitsvorgaben, wird nachfolgend
nicht naher eingegangen, da sie als individuelle Vorgaben haufig keine
unternehmenstbergreifende  Anwendung zulassen. Arbeitsrechtliche  sowie

steuerrechtliche Aspekte werden im Rahmen dieser Studie nicht weiter verfolgt.

" Unter Anforderungen werden sowohl nationale und internationale Gesetze als auch Richtlinien und

Empfehlungen supranationaler Organisationen, die in nationales Recht umgesetzt werden, ver-
standen. AuRerdem z&hlen zu ihnen Richtlinien und Standards, die tber ihre Integration in gesetz-
liche Regelungen ihren Stellenwert erhalten oder Vorgaben, die als ,state of the art* (quasi) ver-
bindliche Geltung besitzen.
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4.1. Gesetzliche Regelungen

Im Folgenden werden Compliance-relevante gesetzlich Anforderungen auf ihre je-
weiligen Implikationen fur das IT-Outsourcing untersucht. Eine Ordnung der gesetzli-
chen Anforderungen nach ihrer Bedeutsamkeit ist hierbei nicht zielfiihrend, da diese
sehr unterschiedlich wirken und auch die Nichtbefolgung verschiedenartig geahndet
wird. Allerdings stechen SOX und die 8. EU-Richtlinie (und in diesem Zusammen-
hang das geplante Bilanzrechtsmodernisierungsgesetz) durch ihre Medienprasenz

hervor.

Sarbanes-Oxley Act

Auf internationaler Ebene ist der Sarbanes-Oxley Act (SOX), der eine Reaktion auf
diverse Bilanzskandale in der Vergangenheit darstellt, die wohl prasenteste gesetzli-
che Regelung. Die Vorschriften des SOX gelten fur alle Unternehmen deren Wertpa-

piere in den USA gehandelt werden. Dazu kdnnen auch deutsche Unternehmen gehdren.

Im Umfeld von SOX existieren im Wesentlichen zwei Publikationen des Public Com-
panies Accounting Oversight Board (PCAOB), die den Umgang mit ausgelagerten

Unternehmenseinheiten klaren:

e In dem Board Release des PCAOB zum 2. Auditing Standard vom 9. Marz
2004 wird verdeutlicht, dass sich Unternehmen durch Auslagern nicht ihrer
Verantwortung entziehen konnen. Dies bedeutet, dass Unternehmen auch
dann in der rechtlichen Verantwortung fir ,ihre* IT-Systeme und Prozesse
verbleiben, wenn diese vollstédndig an einen externen Dienstleister Ubertragen
werden. Daraus ergibt sich konsequenterweise, dass die auslagernden Unter-
nehmen verbindliche Nachweise von ihren Dienstleistern fordern, dass diese

Uber ein funktionierendes Kontrollsystem verfiigen.

e Im Auditing Standard No. 5 des PCAOB wird auf SAS 70 - AU Section 324
,Service organizations” verwiesen. Dadurch wird die Vorgehensweise bei einer
Prifung geregelt, wenn Leistungen von einem Outsourcing-Anbieter bezogen

werden, die zum IT-System des auslagernden Unternehmens zu zahlen sind.



> . .
Rechtliche Rahmenbedingungen von
accenture ! gund

High per formance. Delivered. Compliance und IT-OutSOUI'Cing

Section 324.03 listet Kriterien auf, nach denen solche fremdbezogenen Leis-
tungen Teil des Informationssystems des auslagernden Unternehmens und
damit Teil von dessen IKS sind. Die Bedeutung von SAS 70-Reports in die-
sem Zusammenhang wird in den PCAOB ,Staff Questions and answers" zu-

satzlich unterstrichen (siehe Abschnitt 0).

8. EU-Richtlinie und BilMoG

Die 8. EU-Richtlinie (,Richtlinie 2006/43/EG Uber Abschlussprifungen von Jahresab-
schliissen und konsolidierten Abschlissen) wird umgangssprachlich auch als ,Euro-
SOX* bezeichnet. Gegenstand der Richtlinie ist die Harmonisierung der Anforderun-
gen an die Abschlusspriufung innerhalb der EU [Lanfermann 2005, S. 2649]. Betrof-
fene Unternehmen® missen ihre internen Kontrollen angemessen ausgestalten und
Transparenz gewahrleisten. Aus der 8. EU-Richtlinie ergibt sich somit, dass auch
Uber Landesgrenzen hinweg ausgelagerte Dienstleistungen aus Compliance-Sicht im
Verantwortungsbereich des auslagernden Unternehmens verbleiben. Das Gleiche

gilt fir Kontroll- und Qualitatssicherungssysteme.

Wesentliche Bestandteile der 8. EU-Richtlinie sollen in Deutschland durch das ge-
plante Bilanzrechtsmodernisierungsgesetz (BilMoG) umgesetzt werden. Der gegen-
wartige Gesetzesentwurf der Bundesregierung zum BilMoG stellt die umfangreichste
Reform des deutschen Bilanzrechts seit Giber 20 Jahren dar. Das BilMoG definiert
unter anderem die Zustandigkeit des Aufsichtsrats fur die Wirksamkeit des IKS und

des Risikomanagementsystems.

Handelsgesetzbuch

Das deutsche Handelsgesetzbuch (HGB) steht nicht direkt im Zentrum der aktuellen
Compliance-Diskussion. Dennoch ist es im Compliance-Umfeld von Bedeutung, da
sich hier verschiedene Compliance-Anforderungen konkretisieren bzw. daraus ablei-

ten lassen. FUr das Auslagern von Leistungen im Sinne des IT-Outsourcing ergeben

Unternehmen von 6ffentlichem Interesse mit einer Bilanzsumme von tber 80 Mio. Euro (Dax-
notierte Firmen, Banken, Versicherungen, Energieversorger oder Monopolunternehmen).

)

)
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sich aus dem HGB diverse Anforderungen. Zentrale Norm ist 8§ 238 HGB, der die
Buchfiihrungspflicht vorschreibt.® Ist die Buchhaltung ganz oder teilweise ausgela-
gert, muss sichergestellt werden, dass auch das dafur beauftragte externe Unter-
nehmen die Grundsatze ordnungsmafiger Buchfuhrung (GoB, vgl. Abschnitt 0) fur
das auslagernde Unternehmen einhalt. Unterstitzt wird diese Aussage durch § 238
Abs. 1 Satz 2 HGB und § 321 Abs. 1 HGB. In diesen wird die Gewahrleistungspflicht
vorgeschrieben, d.h. dass sich Dritte in angemessener Zeit ein klares Bild tber die
Geschaftsvorfalle machen konnen. Dies bestatigt die Notwendigkeit, die Einhaltung

der GoB auch bei (externen) Dienstleistern zu kontrollieren.

Gesetz zur Kontrolle und Transparenz im Unternehmensbereich

Das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) ist
ein Artikelgesetz, dass bestehende Gesetze, insbesondere HGB und AktG andert
bzw. ergénzt. Das KonTraG verpflichtet durch § 91 Abs. 2 AktG zur Einrichtung eines
Risikomanagementsystems, in das auch Outsourcing-Anbieter eingebunden sein
mussen. Korrespondierend dazu wurde in § 317 Abs. 4 HGB eine entsprechende
Prufungspflicht fir Aktiengesellschaften aufgenommen. Der Wirtschaftsprifer hat
dabei zu beurteilen, ,0ob der Vorstand die ihm nach § 91 Abs. 2 des Aktiengesetzes
obliegenden MalRnahmen in einer geeigneten Form getroffen hat und ob das danach

einzurichtende Uberwachungssystem seine Aufgaben erfiillen kann.*

Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG) ist nach 8§ 3 Abs. 2 Satz 1 in jedem Fall an-
zuwenden, wenn die Datenverarbeitung automatisiert, also elektronisch durchgefuhrt wird.

Um Daten im Rahmen von Outsourcing weitergeben zu dirfen, muss zunachst ein
gesetzlicher Erlaubnisstand nach 8§ 4 Abs. 1 BDSG vorliegen. Hierbei stellt sich die
Frage, welcher der Outsourcing-Partner fur die Einhaltung der datenschutzrechtli-

chen Vorschriften verantwortlich ist.

® Die Buchfihrung muss ,vollstandig®, ,richtig*, ,zeitgerecht*, ,geordnet*, ,nachvollziehbar“ und

~unverénderlich* ausgestaltet sein (Vgl. 8§ 238, 239 HGB).
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Das BDSG unterscheidet zwei Formen der Ubertragung von personenbezogenen
Daten an Dritte: Auftragsdatenverarbeitung und Funktionsiibertragung. Der dem
Outsourcing zu Grunde liegende Vertrag bzw. eine Vertragsanlage sollte daher ein-
deutig klaren, ob eine Auftragsdatenverarbeitung oder eine Funktionstibertragung
vorliegt.*® Eine Auftragsdatenverarbeitung liegt vor, wenn es sich um die Wahrneh-
mung von reinen Unterstutzungsfunktionen handelt. Hierbei verbleibt die Verantwor-
tung beim auslagernden Unternehmen. Gehen die Leistungen uber die reine Auf-
tragsdatenverarbeitung hinaus, liegt eine Funktionsiibertragung vor; die Verantwor-
tung geht dann auf den Outsourcing-Anbieter Uber. Die Einwilligung nach § 4 Abs. 1
BDSG muss beim BDSG oder vom Betroffenen selbst zuvor eingeholt werden.

4.2. Richtlinien, Standards und Referenzmodelle

Neben den gesetzlichen Regelungen spielen Richtlinien, Standards und Referenz-
modelle eine wichtige Rolle sowohl fur Outsourcing-Kunden als auch Outsourcing-

Anbieter:

e Richtlinien sind Handlungsanweisungen ohne direkten Rechtscharakter. Sie
kénnen aber von internationalen Organisationen (COSO) ausgegeben werden
und haben somit einen bindenden und sanktionierbaren Charakter (in der Re-
gel fur bestimmte Zielgruppen). Hierbei missen Richtlinien schriftlich fixiert

und veroffentlicht werden.

e Bei einem Standard handelt es sich um eine Vereinheitlichung. Ein Standard
ist ein Muster oder ein Vorgehen, das sich durchgesetzt hat. Standards haben
grundsatzlich keinen verbindlichen Charakter, kénnen aber verbindlich wer-
den, wenn sie Teil einer Prufung sind oder Bestandteil eines formalisierten

oder nicht-formalisierten Regelwerks darstellen.

e Ein Referenzmodell ist ein allgemeines Muster, aus dem sich speziellere
Auspragungen (etwa Vorgehensweisen) ableiten lassen. Es lasst Vergleiche
mit anderen Modellen zu und kann wieder verwendet werden, hat aber keinen

verbindlichen Charakter.

19 7u diesem Zweck stellt der BITKOM eine Mustervertragsanlage zur Auftragsdatenverarbeitung
bereit.
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Zusatzlich besteht die Mdglichkeit, dass die Einhaltung von Richtlinien, Standards
und Referenzmodellen von externen Gremien zertifiziert wird. Zertifikate eignen sich
dazu, positive Signale Uber die Eigenschaften der zu zertifizierenden Funktionen an
verschiedene Interessensgruppen zu senden oder schlichtweg die Erfullung von An-
forderungen nachzuweisen. Besonders fur Outsourcing-Anbieter kann es von Vorteil

sein, sich die Erfullung bestimmter Standards zertifizieren zu lassen [Perdata 2008].
Basel I

Eine der wohl bekanntesten Richtlinien ist die Baseler Eigenkapitalvereinbarung
(kurz Basel II). Im Zusammenhang mit Outsourcing werden zwei Wirkungen von Ba-
sel Il unterschieden: die direkte (insbesondere relevant fur Finanzinstitute) und die

indirekte Einflussnahme.

Die direkte Einflussnahme von Basel Il betrifft insbesondere die Behandlung von
operationellen Risiken. Diese hangen direkt von der IT-Sicherheit ab und stellen
nach allgemeiner Auffassung das zweitgrof3te Verlustrisiko von Finanzinstituten dar
[Lui 2005, S. 213]. Deshalb gelten besondere Regelungen, wenn geschéftskritische
Prozesse ausgelagert werden. Die Anforderungen konkretisieren sich in 8 25a Abs. 2
KWG. Danach muss ein Kreditinstitut je nach Art und Umfang seines Auslagerungs-
vorhabens geeignete Vorkehrungen treffen, um daraus entstehende Ubermafige Ri-
siken zu vermeiden. Weiterhin wird eindeutig bestimmt, dass die Verantwortung fur
die Einhaltung von gesetzlichen Bestimmungen beim auslagernden Unternehmen

verbleibt.

Die indirekte Einflussnahme von Basel Il auf andere Branchen macht sich bei der
Kreditvergabe bemerkbar, da Finanzinstitute verstarkt auf das Kreditausfallrisiko ihrer
Debitoren achten. Damit ricken auch deren ausgelagerte, geschaftskritische IT-
Prozesse in den Fokus der Risikobetrachtung [BITKOM 2006, S. 30]. Um negative
Auswirkungen auf die Bonitat zu vermeiden, haben auslagernde Unternehmen eben-

falls ein Interesse, ihre Outsourcing-Anbieter zu Uberprifen.
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Grundsétze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen

Eine weitere fur das IT-Outsourcing relevante Richtlinie sind die Grundsatze zum Da-
tenzugriff und zur Priufbarkeit digitaler Unterlagen (GDPdU). Sie bilden eine Verwal-
tungsanweisung des Bundesministeriums fur Finanzen (BMF), deren rechtliche
Grundlage die Abgabenordnung (AO) darstellt. Die GDPdU raumen der Finanzbe-
horde im Rahmen von steuerlichen AuRenprifungen das Recht zum Zugriff auf steu-
errelevante Daten ein und regeln den Informationsaustausch zwischen Prifer und
Unternehmen. Diese mussen sicherstellen, dass alle steuerlich relevanten Daten
identifiziert, vollstandig und unverandert archiviert sowie unveranderbar gespeichert
werden konnen [Kampffmeyer 2006, S. 6]. Weiterhin muss der Originalzustand der
Daten erkennbar sein. Die GDPdU stehen in engem Zusammenhang zu den Grund-
satze ordnungsgemaéaler DV-gestltzter Buchfihrungssysteme (GoBS — siehe nach-
folgend) und fordern an mehreren Stellen bei der Umsetzung deren Berlcksichti-
gung. Daher muss im Rahmen einer Prufung sichergestellt sein, dass auch bei ex-
ternen Outsourcing-Anbietern auf buchfiihrungsrelevante Daten jederzeit zugegriffen

werden kann.

Im Folgenden werden diverse Standards zur Behandlung ausgelagerter Unterneh-
mens-IT und/oder kritischen Geschaftsprozessen (etwa Finanzwesen) vorgestellt.
Durch die enge Verzahnung von IT und betrieblichen Ablaufen haben diese eine ho-
he Relevanz. Dies betrifft insbesondere die Behandlung und Prifung der Buchflh-
rung, da die Einhaltung von Richtlinien und Standards bei dem auftraggebenden,
buchfuhrungspflichtigen Unternehmen verbleibt. Aber auch begleitende Aspekte, wie
zum Beispiel die Informationssicherheit, missen von beiden Outsourcing-Parteien

beachtet werden.
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Grundsatze ordnungsmalfiiger Buchfiihrung

Die Grundsatze ordnungsmaRiger Buchfuhrung (GoB) sind Standards zur
Buchfihrung und Bilanzierung, die sich aus der Praxis der Buchfiihrung, den Er-
kenntnissen der wissenschaftlichen Betriebswirtschaftslehre und der Rechtspre-
chung entwickelt haben und dabei teilweise in HGB und AO kodifiziert sind. Als wich-

tigste Grundséatze gelten:

o Formelle Richtigkeit, richtige Zeitfolge und Nachprufbarkeit von Buchungen

e Kilarheit der Buchfiihrung

e Vollstandigkeit und materielle Richtigkeit der Buchung von Geschéaftsvorféallen
e Periodengerechte Abgrenzung von Buchungen

e Vorsicht bei der Bewertung von Vermdgensgegenstanden

Die Einhaltung der GoB liegt in der Verantwortung des Buchfihrungspflichtigen. Da-
mit muss bei der Auslagerung von Buchhaltungsaufgaben das auslagernde Unter-

nehmen die Einhaltung der GoB durch den Outsourcing-Anbieter kontrollieren.

Grundsétze ordnungsmaldiger DV-gestitzter Buchfiihrungssysteme

Die Kernaussage der Grundsatze ordnungsmafRiger DV-gestutzter Buchfliihrungssys-
teme (GoBS) ist, dass auch bei DV-gestutzter Buchfiihrung die GoB eingehalten
werden mussen. Die GoBS fordern ein Datensicherheitskonzept sowie prazise An-

weisungen zur Dokumentation und Prifbarkeit digitaler Daten.

Auch fur die Einhaltung der GoBS ist der Buchfuhrungspflichtige selbst verantwortlich
[BITKOM 2006, S. 31]. Ist die IT-gestutzte Buchfiihrung ganz oder in Teilen ausgela-
gert, muss die Einhaltung der GoBS — analog zu den GoB — von der Geschéftslei-
tung nachweisbar sein. Dartiber hinaus fordern die GoBS die Einrichtung eines IKS,
was wiederum die Wichtigkeit von Uberwachungsmafnahmen bei IT-gestiitzten Pro-
zessen zeigt. Zur Einrichtung eines IKS gemal? den Vorgaben der GoBS ist daher

auch die Integration des Outsourcing-Anbieters in den Kontrollprozess notwendig.


http://de.wikipedia.org/wiki/Buchf%C3%BChrung
http://de.wikipedia.org/wiki/Bilanzierung
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Wirtschaftsprufungsstandards (IDW PS 330 und IDW PS 951)

Die Standards des Instituts der Wirtschaftsprifer in Deutschland (IDW) dokumentie-
ren die vom Berufsstand der Wirtschaftsprifer entwickelten Auffassungen und Re-
geln zur Berufsaustuibung. Zum Teil basieren sie auf internationalen Wirtschaftspri-

fungsstandards oder entsprechen ihnen.

Mit dem Prifungsstandard IDW PS 330 hat das IDW ein Standardprifverfahren fur
Wirtschaftsprifer zur ,Abschlussprifung bei Einsatz von Informationstechnologie®
herausgegeben [Norr et al. 2005, S. 9].** Dabei wird festgelegt, wie die ausgelager-
ten Funktionen zu prifen sind. Gemal IDW RS FAIT 1 muss ein Unternehmen auch
die Auswirkungen auf sein IKS beachten, wenn betriebliche (IT-) Funktionen ausge-
lagert werden. Dazu werden verschiedene mdgliche Einflussfaktoren wie die Art der
Outsourcing-Beziehung, die wirtschaftliche Lage, das IKS des Outsourcing-Anbieters
sowie die Qualitat der Kontrollen zur Uberwachung der ausgelagerten Funktionen
aufgezahlt. Stuft der Prufer die Aktivitaten des Outsourcing-Anbieters als wesentlich
fur die Abschlussprifung ein, muss er sich um weitergehende Informationen zur Be-
urteilung von dessen IKS bemihen.* Eine entsprechende Bescheinigung tber die
Angemessenheit des IKS beim Outsourcing-Anbieter kann gemaf IDW PS 951 (sie-

he unten) ausgestellt werden.

Die Feststellung der Ordnungsmaligkeit ausgelagerter Geschaftsprozesse und der
damit verbundenen Unternehmens-IT ist somit ein wesentlicher Aspekt fur Outsour-
cing-Kunden bei der Wahrnehmung ihrer betrieblichen Fihrungsverantwortung. Hier-
fur kébnnen Outsourcing-Anbieter international anerkannte Zertifizierungen als deutli-
ches Zeichen fur Verlasslichkeit und hohe Qualitatsstandards erwerben. Im Folgen-
den werden mit SAS 70 und dem deutschen Pendant IDW PS 331 zwei Zertifizierun-
gen zur Prufung unter anderem ausgelagerter Rechnungslegung vorgestellit.

' Die zu priifende IT umfasst nach IDW RS FAIT 1 die IT-Infrastruktur, IT-Anwendungen und IT-
gestitzte Geschaftsprozesse.

12" Eine Zertifizierung nach dem IDW PS 331 ,Abschlusspriifung bei teilweiser Auslagerung der Rech-
nungslegung auf Dienstleistungsunternehmen* ist méglich.
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Statement of Auditing Standard (SAS) 70

Die Statements of Auditing Standards des American Institute for Certified Public Ac-
countants (AICPA) unterstitzen (ahnlich der deutschen Standards des IDW) bei der
Durchfuhrung von Prifungen. Das Statement of Auditing Standards Nr. 70 - SAS 70
- gibt Dienstleistern analog zum IDW PS 951 die Mdglichkeit, die Funktionsfahigkeit

ihrer IKS anhand von zwei Varianten von Reports nachzuweisen:

e Der Typ I-Report beinhaltet lediglich beschreibende Aussagen uber das Vor-
handensein und den Aufbau eines IKS, nicht aber den Test von Kontrollmaf}-

nahmen.

e Zum Nachweis von Compliance (z.B. zur SOX Section 404) ist ein Typ lI-
Report notwendig, da hier neben der Beschreibung des IKS durch Tests zu-
satzlich die Wirksamkeit und Effektivitat der internen Kontrollen bzw. des ge-

samten IKS Uber eine Periode hinweg bestatigt werden.

Der SAS 70 hat fur Outsourcing-Anbieter den Vorteil, dass dieser 1:n verwendet
werden kann, d.h. dass ein SAS 70 Audit nur ,einmal“ pro Outsourcing-Center
durchgefiihrt werden muss und fir unterschiedliche Kunden Anwendung findet. Zum
Nachweis der Vorschriften des SOX wird in der Regel der SAS 70 Report verwendet.
Der Ablauf von SAS 70 findet sich bei [Frohlich et al. 2007a, S. 212-214].

IDW PS 331 /951

Der IDW PS 331 ,Abschlussprifung bei teilweiser Auslagerung der Rechnungsle-
gung auf Dienstleistungsunternehmen® konkretisiert die Prifanforderungen des IDW

PS 330 beim Outsourcing und gilt als deutsches Pendant zum SAS 70.

Zunachst muss die Art der Auslagerung des Rechnungswesens bestimmt werden.
Fuhrt ein Outsourcing-Anbieter vorgegebene Tatigkeiten nach direkter Anweisung
des zu priufenden Unternehmens durch, sind keine weiteren Mal3hahmen nach IDW
PS 331 ndtig. Fuhrt er jedoch auftragsbedingt Handlungen eigenstandig durch, muss
der Prifer die Auswirkungen dieser Handlungen auf das IKS des zu prufenden Un-

ternehmens beurteilen. Stellt dieser Interdependenzen fest, hat er zusatzliche Infor-

)
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mationen einzuholen. Zum einen kann er dazu auf Prufberichte eines externen Pri-
fers des Outsourcing-Anbieters zurickgreifen. Fallt diese Beurteilung positiv aus,
kann eine Bescheinigung nach IDW PS 331 als Compliance-Nachweis fur das IKS
des Outsourcing-Anbieters verwendet werden [BITKOM 2006, S. 35]. Zum anderen
kann der Abschlusspriufer zum Einholen zusatzlicher Informationen eigene Priifhand-
lungen beim Outsourcing-Anbieter oder die Beauftragung eines externen Prifers in
Erwagung ziehen. Auch in diesem Fall muss der Bericht des Prifers eine Funktions-
prufung des IKS beinhalten.

Der IDW PS 951 mit dem Titel ,Die Prufung des internen Kontrollsystems beim
Dienstleistungsunternehmen fir auf das Dienstleistungsunternehmen ausgelagerte
Funktionen® erganzt den IDW PS 331. Darin wird erlautert, inwieweit sich Abschluss-
prufer eines auslagernden Unternehmens auf die Berichte eines externen Prfers
Uber das IKS eines Outsourcing-Anbieters stitzen durfen. Der IDW PS 951 basiert
auf den Anforderungen des SAS 70 und kann daher als eine Art Alternative mit Be-

ricksichtigung nationaler Besonderheiten angesehen werden.

Der Nachweis erfolgt entweder mit einer ,Typ A-Bescheinigung®, die ein Urteil des
externen Prifers Uber Darstellung und Angemessenheit des IKS beinhaltet, oder in
Form einer ,Typ B-Bescheinigung®, die zusatzlich mit Hilfe von Funktionsprifungen
die Wirksamkeit des IKS bestatigt (analog zu SAS 70).

Neben den bisher dargestellten Standards mit Fokussierung auf die ausgelagerte
Rechnungslegung und deren Prifung sind auch begleitende Aspekte, wie die Infor-
mationssicherheit, zu bertcksichtigen. Im Folgenden wird dies anhand der Standards
ISO 27001 und 27002 sowie des IT-Grundschutzhandbuchs exemplarisch vorge-

stellt.

ISO/IEC 27002 und 27001

Der ISO/IEC Standard 27002 ,Information Technology — Code of Practice for Infor-
mation Security Management™ (friher 17799) ist ein internationaler Standard, der
Kontrollmechanismen fiir die Informationssicherheit beschreibt. Es werden Hand-

lungsempfehlungen in 11 Uberwachungsbereichen, u.a. dem Bereich ,Compliance®,
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gegeben und 134 diesen Bereichen zugeordnete Mal3hahmen aufgezahlt. Eine Zerti-
fizierung nach 1ISO 27002 ist nicht moglich, da es sich um eine Sammlung von
,Best Practices” und daraus abgeleiteten ,Soll*-Forderungen und -Vorschlagen
handelt.

Eine Zertifizierung des Informationssicherheitsmanagementsystems (ISMS) ist nach
dem eng verbundenen ISO/IEC Standard 27001:2005 mit dem Titel ,Information
Technology - Security Techniques - Informations Security Management Systems -
Requirements” moglich. Dieser Standard wurde von der ISA und der IEC erstmals im
Herbst 2005 verdffentlicht und 16st in seiner vollstandig Gberarbeiteten Version den
bisherigen British Standard BS 7799-2 ab. Die Anforderungen fir Herstellung, Ein-
fuhrung, Betrieb, Uberwachung, Wartung, und Verbesserung eines dokumentierten
ISMS werden unter Bezugnahme auf die Kontrollen des ISO 27002 spezifiziert. 1ISO
27001 wurde entworfen, um die Auswahl geeigneter Sicherheitsmechanismen zum
Schutz  samtlicher IT-Komponenten  sicherzustellen. Unter Compliance-
Gesichtspunkten bietet eine Zertifizierung nach ISO 27001 in IT-Outsourcing-
Beziehungen eine Reihe von Vorteilen [Kersten 2008, S. 35 und 204 ff]:

o Identifikation der anwendbaren notwendigen Gesetze (Rechte, aber auch
Pflichten aus Vertragen)

e Schutz geistigen Eigentums (Urhebergesetz)

e Schutz von bedeutenden Datenséatzen und Dokumenten (SOX)

e Datenschutz- und Datensicherheit (BDSG)

e Zugangsschutz (SOX, KonTraG)

e Zugriffsschutz (GoBS, GDPdU, SOX)

e Regelungen zur Kryptografie (Verschlisselungstechnik).

IT-Grundschutzhandbuch

Das IT-Grundschutzhandbuch (GSHB) des Bundesamtes fir Sicherheit in der Infor-
mationstechnik (BSI) beschreibt im Unterschied zum ISO 27001 Vorgehensweisen

fur EinzelmaRnahmen und lasst sich auch auf einzelne IT-Anwendungen beziehen.

B
13 =
Im Folgenden ISO 27001. —
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Das GSHB wird vom BSI kontinuierlich weiterentwickelt und hat sich an den ISO
27001 angendahert, so dass seit Anfang 2006 eine Zertifizierung nach 1ISO 27001 auf
Basis des BSI-Grundschutzes mdglich ist. Da sich viele Unternehmen in der Vergan-
genheit die Vorgehensweisen des IT-Grundschutzes zu Eigen gemacht haben, kann
eine solche Zertifizierung nach ISO 27001 auch fur Anbieter von IT-Outsourcing, die
international operieren, dienlich sein. Besonders interessant ist fur Outsourcing-
Anbieter, dass beim IT-Grundschutz auch einzelne IT-Prozesse oder Fachaufgaben
zertifizierbar sind. Vorteilhaft ist ebenfalls, dass explizit auf das BDSG als relevantes
Gesetz eingegangen wird. Eine Zertifizierung nach BSI-Grundschutz signalisiert Out-
sourcing-Kunden ein hohes Niveau an Sicherheit. Allerdings gilt hier, dass die Pru-
fung der Ordnungsmaligkeit des IKS durch einen Abschlussprifer nicht ersetzt wer-
den kann [BITKOM 2006, S. 35].

AbschlieRend werden in diesem Kapitel wichtige Referenzmodelle im Rahmen der
zuvor beschriebenen Richtlinien und Standards im IT-Outsourcing vorgestellt: COSO,
COBIT, ITIL und CMMI.

COSO

Das Committee of Sponsoring Organizations of the Treadway Commission (COSO)
Ist eine privatwirtschaftliche US-amerikanische Organisation die Hilfestellungen bei
der praktischen Gestaltung eines internen Kontrollsystems (IKS) gibt. Das gleichna-
mige COSO-Modell wurde 1992 publiziert und gilt heute insbesondere durch die An-
erkennung der amerikanische Bérsenaufsicht SEC (Security Exchange Commission)
als eines der fiuhrenden Referenzmodelle fur IKS.14 Die Komponenten des IKS von

COSO sehen wie folgt aus:

e Kontrollumfeld: Festlegung der globalen Kontrollziele, Aufbau der Complian-

ce-Organisation, Richtlinien der Geschaftsfuhrung

e Risikobeurteilung: Risikoidentifikation, Abstimmung mit dem Management,

Kommunikation der erforderlichen MalRnahmen

" Im Jahr 2004 hat COSO das COSO Enterprise Risk Management (ERM) veroffentlicht.
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e Kontrollaktivitaten: Definition von Kontrollzielen und -tatigkeiten in der Orga-
nisation: Richtlinien, Prozeduren, Umsetzung der Anweisungen des Manage-

ments

e Information und Kommunikation: Informationsbereitstellung und Kommuni-

kation an die Mitarbeiter zur Unterstutzung ihrer Aufgabenerfullung

e Uberwachung: Uberwachung und Verbesserung des implementierten Kon-

trollsystems sowie Nachhalten der Beseitigung von Abweichungen.

COSO hat den Schwerpunkt auf der Finanzberichterstattung und dient der Dokumen-
tation, Analyse sowie Gestaltung des internen Kontrollsystems. IT-spezifische Vor-

gaben werden hier nicht gemacht.

COBIT

COBIT (Control Objectives for Information and Related Technology) ist ein Refe-
renzmodell von weltweit akzeptierten und universell anwendbaren IT-
prozessbezogenen Kontrollzielen (Control Objectives), die zum Erreichen von ver-
lasslicher Anwendung der IT umgesetzt werden sollten [Gaulke 2006, S. 22]. COBIT
hat die Intention bereits bestehende Standards wie die IT Infrastructure Library
(ITIL)™ fiir Servicemanagement, 1ISO 27002 fiir Informationssicherheit oder 1ISO 9000
fur Qualitatsmanagement zu integrieren [Goeken et al. 2006, S. 16] und vereint somit
verschiedene Rahmenwerke. COBIT soll die Lucke zwischen allgemeinen und IT-
spezifischen Kontrollimodellen schliel3en. COBIT definiert 34 IT-Prozesse mit tber

300 Kontrollzielen.

Unter der Domane ,Planung & Organisation” wird ,Ensure Compliance with external
requirements” aufgefihrt. COBIT bericksichtigt demnach auch Compliance-

Anforderungen. Daher kann es sinnvoll sein, wenn beide Outsourcing-Parteien CO-

> In der Theorie spielt die ITIL keine ibergeordnete Rolle zur Herstellung von Compliance. Sie wird

als Unterstutzungsinstrument angesehen, aber nicht als Mittel, um speziell beim IT-Outsourcing
Compliance herzustellen. Grinde der Divergenzen zwischen Theorie und Praxis kénnten in der
grof3en Verbreitung und dem Status der ITIL als ,de-facto-Standard” fur IT-Service-Management in
der Unternehmenspraxis liegen.

£
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BIT fur den Aufbau ihrer IT-Prozesse verwenden. [Huissoud] ist der Meinung, auch
wenn sich Unternehmen nicht nach COBIT zertifizieren lassen kdnnen, sendet die
Verwendung dieses Rahmenwerkes positive Signale an den jeweiligen Outsourcing-
Partner [Huissoud 2001, S. 184]. COBIT ist ein von Wirtschaftsprufern tGblicherweise
verwendetes IT-Prifungsmodell. Outsourcing-Kunden kénnen daher bei Befolgung
von COBIT davon ausgehen, dass die wichtigsten Kontrollziele fur die Prufung des

Outsourcing-Anbieters bertcksichtigt wurden.

IT Infrastructure Library

Die IT Infrastructure Library (ITIL) ist ein international anerkanntes Referenzmodell
fur das IT-Servicemanagement. Es handelt sich um eine Sammlung von ,Best Practi-
ce" zur Ausgestaltung von Aufbauorganisation, effektiven Prozessen und Werkzeu-
gen. Die Inhalte des Rahmenwerkes sind in der aktuellen Version ITIL V3 in finf Bi-
chern erfasst und orientieren sich an dem typischen Lebenszyklus von IT-Services:
Strategie, Entwurf, BetriebslUberleitung, Betrieb und Verbesserung. Durch die
Anwendung der ITIL lassen sich Risiken im IT-Umfeld (etwa Ausfallrisiko) besser
managen. Aul3erdem wird eine Grundlage fur IT-Sicherheit geschaffen, wie sie die
steigenden gesetzlichen Anforderungen verlangen. Dennoch ergeben sich daraus
weder eine allgemeine Verbindlichkeit noch spezifische Compliance-An-

forderungen.®

In Outsourcing-Beziehungen ist die Verwendung der ITIL eine Mdéglichkeit zur rei-
bungslosen und effektiven Zusammenarbeit. Durch die Standardisierung nach ITIL
entsteht Wissen uUber Art und Aufbau der IT-Prozesse des jeweiligen Outsourcing-
Partners, so dass Dienstleistungen besser und qualitativ hochwertiger erbracht und
an die Bedurfnisse des Partners angepasst werden kdnnen. Die einheitliche Ver-
wendung von Fachbegriffen und die Standarisierung von Prozessen tragt zum bei-
derseitigen Verstandnis bei und lasst die Geschaftspartner ,die gleiche Sprache”
sprechen. Auch die Einigung auf spezifische SLAs wird durch den Einsatz von Refe-

renzmodellen wie ITIL bei beiden Outsourcing-Parteien erleichtert.” Folgt ein

1% vgl. Klotz (2007), S. 16.
" vgl. BSI (2005), S. 6.
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Dienstleister den Empfehlungen der ITIL, kann er davon ausgehen, dass seine IT-
Prozesse und damit auch die IT-Kontrollen auf einer gut strukturierten IT-
Organisation aufbauen. Die Erfullung der Anforderungen, die ein Outsourcing-Kunde
an das IKS seines Outsourcing-Anbieters stellt, ist damit jedoch nicht garantiert und

muss separat beachtet werden.

Capability Maturity Model Integration

Reifegradmodelle wurden entwickelt, um die Qualitit von Prozessen®® zu beurteilen.
Sie analysieren mit definierten Reifegradstufen, Gber welche Reife und Féahigkeiten
das Analyseobjekt auf der betrachteten Analyseebene verfiigt. Reifegradmodelle un-
terstitzen und verbessern die Ablaufe sowohl auf Projekt- als auch auf Unterneh-
mensebene.

Mit der Capability Maturity Model Integration (CMMI) wird vom Software Engineering
Institut (SEI) der US-amerikanischen Carnegie Mellon Universitét ein zertifizierbares
Referenzmodelle fur die Produktentwicklung (insbesondere in der Softwareentwick-
lung), den Produkteinkauf und die Dienstleistungsentwicklung angeboten. Durch das
CMMI werden aktuelle Praktiken kontinuierlich durch einen dynamischen Standard
verbessert. Das CMMI besteht aus funf Reifegraden. Diese dienen dazu, leicht ver-
standlich die Prozessreife anhand eines Wortes oder einer Zahl zu beschreiben. Die
funf Reifegradstufen sind ,Initial*, ,Managed”, ,Defined", ,Quantitatively Managed"
und ,,Optimizing*“.

CMMI bietet sowohl fir den Outsourcing-Kunden als auch den -Anbieter Vorteile.
Letzterer kann seine internen Prozesse anhand eines international bewéhrten Refe-
renzmodells formalisieren und auch zertifizieren lassen. Gerade diese Zertifizierun-
gen sind fur Outsourcing-Kunden ein deutliches Zeichen hoher und nachvollzieh-
barer Prozessqualitat.

' Unter einem Prozess wird die eindeutige Abfolge von Vorgangen, die notwendig sind, um ein Ziel

zu erreichen, verstanden. Im Bereich der Software beinhaltet ein Prozess die Integration von
Methoden, Aktivitaten und Veranderungen, die durchgefuhrt werden, um Produkte zu entwickeln,
anzuwenden und zu pflegen.
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5. IT-Outsourcing unter Compliance-Aspekten

In der Literatur werden Compliance-Aspekte bisher selten als Argumente fir oder
gegen das IT-Outsourcing genannt. So verbleibt Compliance in den Argumentations-
bilanzen von [Hermes et al. 2005, S. 19], [Krcmar 2005, S. 273]; [Pallast 2002, S.
167], [Yang 2000; S. 230] oder [Knolmayer et al. 1998; S. 34] unbericksichtigt.

Aber auch in der Praxis scheint Compliance noch nicht den notwendigen Stellenwert
erlangt zu haben. Beispielsweise waren gemalf einer Studie der MetaGroup aus dem
Jahre 2007 25 Prozent von uber 260 befragten Entscheidungstragern nicht in der
Lage zu sagen, welche Sourcing-Strategie als Reaktion auf SOX angebracht ist [Hall
et al. 2007, S. 951.].

Aus diesem Grund werden nachfolgend die Pro- und Contra-Argumente von Compli-
ance im IT-Outsourcing herausgearbeitet und evaluiert. Die klassischen Argumente
fur und gegen das IT-Outsourcing, wie in der Argumentenbilanz in Abschnitt 3.2.3

zusammengefasst, werden hier nicht noch einmal aufgegriffen.

5.1. Pro IT-Outsourcing

Aus der Sicht von Outsourcing-Kunden

Neben dem Standardargument der Kostensenkungspotentiale ist die Verbesserung
der bisherigen Leistungen das wichtigste Argument fir das Outsourcing. Im Hinblick
auf Compliance liegen die Leistungsverbesserungen, die mit der Auslagerung an ei-
nen spezialisierten Dienstleister erzielt werden kdnnen, insbesondere im Bereich der
formalisierten Abldufe und der Risikobeherrschung. Mdgliche qualitative Leistungs-
verbesserungen ergeben sich zum einen durch die Formalisierung (und teilweise
Standardisierung) operativer Tatigkeiten, wie Anderungsantrage oder Rollenverga-
ben. Derartige MalRnahmen senken auch das Compliance-Risiko, dass ungeplante
Tatigkeiten den operativen Tagesablauf stéren oder gar gefdhrden. Zum anderen
verwenden Outsourcing-Anbieter zur Sicherstellung operativer Ablaufe haufig eigene
Erfahrungswerte sowie Steuerungs- und UberwachungsmafRnahmen, die wiederum

die Prozesstransparenz beim Outsourcing-Kunden erhéhen und somit auch Risiko-



Compliance im IT-Outsourcing

potentiale aufzeigen kdnnen. Zusatzlich lassen sich durch diese Prozesstransparenz

auch Verbesserungspotentiale beim Outsourcing-Kunden aufzeigen.

Als weiteres Argument fur IT-Outsourcing mit Hinblick auf Compliance kdnnen, ne-
ben den Kostensenkungspotentialen und einer Compliance-spezifischen Risiko-
transparenz, formalisierte Ablaufe auch einen positiven Effekt auf die Unterneh-
mensbewertung haben. Beispielsweise kann im Kontext von Basel Il das Outsour-
cing von Leistungen von Vorteil sein, da Prifungen des ,operationellen Risikos" hau-
fig Bestandteil der Bonitatsprufung sind, was sich letztendlich auch in den Kapitelkos-
ten niederschlagt. Gerade bei mittelstandischen Unternehmen ist anzunehmen, dass
das Implementieren und Aufrechterhalten einer den Ansprichen von Basel Il genu-
genden IT-Sicherheit intern nur schwer zu bewaltigen ist [Steria Mummert 2007]. Hier
kann die Funktionsubertragung an einen professionellen Outsourcing-Anbieter das

Risiko von hoheren Kreditzinsen durch schlechtere Ratings verringern.

Vor dem Hintergrund der Realisierung einer wirksamen und wirtschaftlichen Gover-
nance fir Geschaftsprozesse und Unternehmens-IT erscheint die Zusammenarbeit
mit spezialisierten Dienstleistern eine gute Option. Dieses Vorgehen beinhaltet fur
das auslagernde Unternehmen die Méglichkeit, effektiver, schneller und kostengins-
tiger eine gute Governance zu erreichen [CGI 2005, S. 3 f.], um so neben den Kos-

tensenkungspotentialen auch Risiken formalisiert und transparent anzugehen.

Aus der Sicht von Outsourcing-Anbietern

Fur Outsourcing-Anbieter ergibt sich aus den verscharften Compliance-
Anforderungen mdglicherweise eine verstarkte Nachfrage nach dem bestehenden
Leistungsangebot, da fur viele Outsourcing-Kunden die selbstandige Erfullung aller
Anforderungen nicht mehr moglich ist. Dabei kdnnen Outsourcing-Anbieter ihr Ange-
bot anforderungs- oder auch zielgruppenspezifisch ausrichten und optimieren. Bei-
spielsweise werden mittelstdndische Unternehmen, unter anderem um schlechtere
Kreditkonditionen zu vermeiden, auf spezialisierte Dienstleister zurtickgreifen mus-
sen, da der hohe Mehraufwand (bspw. im Bereich der IT-Sicherheit) kaum noch al-

leine zu bewaltigen ist.
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Durch die Abdeckung von Compliance-Anforderungen wird es fur Outsourcing-
Anbieter auch moglich werden, Outsourcing-Kunden nicht nur durch Preis-, sondern
auch durch Qualitdtsargumente zu tUiberzeugen. Dies dient als Abgrenzungsmerkmal
in einem sich zunehmend verscharfenden Wettbewerb. Um den Qualitatsanspruch
und die Vertrauenswurdigkeit der angebotenen standardisierten Ablaufe zu belegen,

kdnnen auch entsprechende Zertifizierungen (etwa CMMI) erworben werden.

Zusatzlich kann mit ,neuen Leistungen” dem Argwohn der Outsourcing-Kunden, fur
etwas verantwortlich zu sein, was sie nicht mehr im direkten Zu- bzw. Durchgriff ha-
ben, entgegenwirkt werden. Beispiele hierfiir sind die durchgéngige Analyse von Ge-

schaftstransaktionen oder periodische Benchmarks.

5.2. Contra IT-Outsourcing

Aus der Sicht von Outsourcing-Kunden

Aus Sicht auslagernder Unternehmen ergeben sich aus den Compliance-
Anforderungen deutliche Komplexitatssteigerungen, um den Verlust der eigenen
Kontrolimdglichkeiten zu kompensieren (insbesondere bei externer Auslagerung).
Der erhohte Koordinationsaufwand steht dabei im Widerspruch zur Reduktion von
Komplexitat als Argument flr das IT-Outsourcing. Regelungen wie der SOX, das
KonTraG, Basel I, die 8. EU-Richtlinie, aber auch handelsrechtliche Vorschriften
verpflichten auslagernde Unternehmen zu erhdhten Kontrollen ihrer Outsourcing-
Anbieter. Darunter fallen die Kontrolle der OrdnungsmaRigkeit der Buchfihrung, die
nachhaltige Uberwachung und Kontrolle ausgelagerter IT-Funktionen sowie bilaterale
Vertragsvereinbarungen. Darlber hinaus gilt (etwa bei SOX, dem KonTraG oder dem
BilMoG), dass auch das IKS des Outsourcing-Anbieters als Bestandteil des IKS des

Outsourcing-Kunden zu sehen ist und dementsprechend tberprift werden muss.

Ein weiteres, mogliches Argument gegen das IT-Outsourcing, das sich aus den
Compliance-Vorschriften fur auslagernde Unternehmen ergibt, liegt in der Haftungs-
frage. Manager kdnnen fur das Fehlverhalten von externen Dienstleistern zur Ver-
antwortung gezogen werden. Damit missen sie die Verantwortung fur Handlungen

ubernehmen, die au3erhalb ihres direkten Einflussbereichs liegen. Das steigert umso
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mehr die Bedeutung der Auswahl renommierter Outsourcing-Anbieter, der Ausgestal-
tung entsprechender Vertragsbeziehungen und der Etablierung und kontinuierlichen
Uberwachung von Kontrollprozessen. Dies impliziert wiederum, dass ganz klare An-
forderungen (Metriken und Controls) definiert werden mussen, die auch tberprifbar
sind [Frohlich et al. 2007a, S. 214]. Denn wenn ein Unternehmen seine Geschafts-
prozesse oder IT auslagert, wachst die Abhangigkeit von einem Outsourcing-
Anbieter und damit méglicherweise das Risiko, dass Compliance-relevante Vorschrif-
ten nicht ordnungsgemal eingehalten werden. Dies kann sich aufgrund einer héhe-
ren Risikobeschaffenheit in einer hoheren Risikopramie und damit in den Kapitalkos-

ten niederschlagen.

Aus der Sicht von Outsourcing-Anbietern

Fur Outsourcing-Anbieter ergeben sich im Wesentlichen Nachteile durch Zusatzauf-
gaben, die Ubernommen werden mussen, um sowohl kundenspezifische Anforde-

rungen abzudecken als auch sich weiterhin am Markt behaupten zu kénnen.

Speziell in der initialen Transitionsphase steigert sich die Herausforderung der ohne-
hin komplexen und oft emotionalen Ubernahmeprozesse, weil nun auch Compliance-
relevante Aspekte identifiziert und in den Gesamtprozess integriert werden missen.
Dies spiegelt sich in immer komplexeren Vertragskonstrukten wieder. Im weiteren
Verlauf des Outsourcings erhéht sich haufig der Mehraufwand um die Kontroll-,
Uberwachungs- und Nachweisanforderungen der Outsourcing-Kunden befriedigen

zu konnen.

Zusatzlich werden am Markt anerkannte Zertifikate gefordert, was kontinuierlicher

Investitionen in Mitarbeiter, Prozesse und Technologien bedarf.
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6. Empirische Untersuchung

Um die in den vorangegangenen Kapiteln erarbeiteten Ergebnisse zu bewerten und
einzuordnen, wurde vom Lehrstuhl fur Wirtschaftsinformatik I1ll der Friedrich-
Alexander-Universitat Erlangen-Nurnberg 2008 eine anonymisierte Expertenumfrage
mit dem Titel ,Compliance Aspekte im IT-Outsourcing® durchgefuhrt. Ziel war es,
durch die Befragung mdoglichst vieler Experten aus den Fachgebieten IT-
Outsourcing™® und/oder Compliance ein aussagekréaftiges Meinungsbild aus der Pra-

xis Uber die Zusammenhange von IT-Outsourcing und Compliance zu erhalten.

StichprobengrofRe: 233 Teilnehmer (N=233), von denen 56 Prozent (n=132) die On-

line-Befragung beendeten.

Rekrutierungstechniken: Die Probanden wurden mit Hilfe von virtuellen sozialen

Netzwerken, Internetrecherchen und personlichen Kontakten identifiziert und rekrutiert.

Unternehmen: Die Antworten kamen mit jeweils etwa 40 Prozent gréf3tenteils von
Beschaftigten aus GmbHs und AGs. Knapp die Halfte der involvierten Unternehmen
hatte 2000 oder mehr Mitarbeiter, weitere 20 Prozent zwischen 500 und 2000 Mitarbeiter.

Branchen: Mit Uber 40 Prozent kamen die meisten Probanden aus der IT-Branche,
gefolgt von der Beratungsbranche mit etwa 20 Prozent und der Finanzdienstleis-
tungsbranche mit etwa 15 Prozent. Branchen mit einem Anteil gré3er funf Prozent

waren Automobil- und Pharma-/Gesundheitsbranche.

Teilnehmerkreis: Uber 60 Prozent der Teilnehmer sind in hoheren Management-

positionen tatig oder haben eine leitende Funktion in IT- oder Finanzabteilungen.

Im Mittelpunkt der empirischen Untersuchung stand die Fragestellung, ob Com-
pliance als Argument fur oder gegen das IT-Outsourcing beriicksichtigt werden

muss. Untersucht wurden:

¥ Unter dem Begriff IT-Outsourcing wurde sowohl das Infrastruktur- und Applikations-Outsourcing als

auch das Auslagern von Geschéftsprozessen (Business Process Outsourcing) verstanden.
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e Relevante Gesetze fir das IT-Outsourcing
e Rahmenwerke, Zertifikate und Standards beim IT-Outsourcing
e Compliance als Argument pro oder contra IT-Outsourcing.

Die Auswertung und Analyse der Antworten erfolgte aus verschiedenen Blickwinkeln:
aus Sicht aller Parteien, aus Sicht von Outsourcing-Kunden und aus Sicht von

Outsourcing-Anbietern.

6.1. Relevante Gesetze fur das IT-Outsourcing

Frage: Welche Regelungen/Gesetze sind fur die befragten Unternehmen im Zu-

sammenhang mit IT-Outsourcing relevant?

Die wichtigste externe Vorgabe ist fur die befragten Unternehmen der Sarbanes-
Oxley Act (SOX). 46 Prozent stuften ihn als ,sehr wichtig” ein. Danach folgen das
BDSG, Basel Il und das KonTraG. Die Vorgaben der 8. EU-Richtlinie werden von
den Befragten bisher noch nicht zu den sehr wichtigen Regelungen mit Auswirkun-
gen auf das IT-Outsourcing gezahlt. Eine bedeutende Rolle spielen auch interne

Richtlinien. Knapp 62 Prozent der Befragten beurteilten diese als ,sehr wichtig®.

75%
62%
50% 46%
42%
33%
28%
25%
14%
O% ) T T T T . T 1
SOX BDSG Baselll Kon Trag 8. EU- Interne
Richtlinie Richtlinie

Abbildung 4: IT-Outsourcing relevante Regelungen (eigene Darstellung).
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Abbildung 4 verdeutlicht die zuvor erlauterten Antworten und zeigt auf, wie viel Pro-
zent aller Teilnehmer die jeweiligen Regelungen als ,sehr wichtig” eingestuft haben.

Weitere Antwortoptionen waren ,wichtig“ und ,nicht relevant®.

Interessant ist auch die Auswertung zur Relevanz von Basel Il: Befragte, die aus
Sicht von Outsourcing-Kunden antworteten, sahen zu 52 Prozent Basel Il als sehr
wichtig an, Outsourcing-Anbieter zu etwa 26 Prozent, obwohl nur 15 Prozent der
Befragten aus der Finanzdienstleistungsbranche kommen. Dies zeigt, dass Outsour-
cing-Kunden auf3erhalb der Finanzdienstleistungsbranche den Einfluss der Basel II-
Vorschriften auf ihre Finanzierungsoptionen und -kosten (Bonitéat) Beachtung schen-
ken. Damit ricken auch ausgelagerte, geschaftskritische IT-Prozesse in den Fokus

der Risikobetrachtung.

6.2. Rahmenwerke, Zertifikate und Standards beim IT-Outsourcing

Internationale Rahmenwerke, Standards und Zertifikate haben sich als wichtige Mittel
zum Nachweis von Compliance in IT-Outsourcing-Beziehungen etabliert. Besonders
bedeutsam in diesem Zusammenhang ist der SAS 70-Report, der im SOX-Umfeld als
Quasi-Standard zum Nachweis von ,Sektion 404“ (Interne Kontrolle der Finanzbe-
richterstattung) gilt. Folglich gaben auch etwa 70 Prozent aller Unternehmen, die
SOX als sehr wichtiges Gesetz im Zusammenhang mit IT-Outsourcing sahen, an,
dass sie SAS 70-Reports erstellen bzw. verlangen. Laut Umfrage ist der SAS 70-
Report vor allem fur Outsourcing-Anbieter relevant: Etwa die Halfte der Befragten

gaben an, SAS 70-Reports zu erstellen.

Rahmenwerke und Referenzmodelle wie die IT Infrastructure Library (ITIL) oder die
Control Objectives for Information and Related Technology (COBIT) sind in den be-
fragten Unternehmen, die den Compliance-Anforderungen gerecht werden, auch fir
das IT-Outsourcing von Bedeutung. So gaben tber 55 Prozent aller Befragten an,
dass COBIT in ihrem Unternehmen im Zusammenhang mit IT-Outsourcing eine Rolle

spielt. Bei ITIL war dies sogar bei mehr als drei Viertel der Teilnehmer der Fall.
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6.3. Compliance als Argument pro oder contra IT-Outsourcing

Um der Frage auf den Grund zu gehen, ob Compliance als Argument bei IT-
Outsourcing-Entscheidungen berticksichtigt werden muss, wurde zweistufig vorge-
gangen. Zunachst sollte die allgemeine Bedeutung von Compliance fur IT-
Outsourcing-Entscheidungen herausgearbeitet werden. Im zweiten Schritt wurden
die Teilnehmer gebeten, konkret dazu Stellung zu nehmen, wie und ob Compliance

Outsourcing-Entscheidungen in ihren Unternehmen beeinflusst.

6.3.1. Allgemeine Bedeutung von Compliance fur IT-Outsourcing-
Entscheidungen
Beurteilung der Aussage ,Compliance spielt bei IT-Outsourcing-Entschei-

dungen eine wichtige Rolle.”

Diese Aussage bewerteten 57 Prozent aller Teilnehmer mit ,stimme zu® und 30 Pro-
zent mit ,stimme eher zu“. Dabei ist, wie Abbildung 5 verdeutlicht, insbesondere bei
Outsourcing-Anbietern Compliance ein wichtiger Aspekt bei IT-Outsourcing-
Entscheidungen. Von ihnen stimmten 56 Prozent uneingeschréankt zu, wahrend es

bei den Outsourcing-Kunden 41 Prozent waren.
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Abbildung 5: Beurteilung der Aussage ,Compliance spielt bei IT-Outsourcing-Entscheidungen
eine wichtige Rolle* (eigene Darstellung).
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Lediglich bei etwa drei Prozent aller Teilnehmer spielt Compliance keine Rolle fur IT-
Outsourcing-Entscheidungen. Fur eine deutliche Mehrheit ist Compliance also ein

wichtiger Faktor bei IT-Outsourcing-Entscheidungen.

6.3.2. Einfluss von Compliance Anforderungen bei konkreten IT-
Outsourcing-Entscheidungen
Frage: Haben Compliance Anforderungen schon einmal negativen Einfluss auf

konkrete Outsourcing-Entscheidungen genommen?

Bei rund 40 Prozent aller Unternehmen haben Compliance-Anforderungen bereits

einmal negativen Einfluss auf konkrete Outsourcing-Entscheidungen genommen.

Bei differenzierter Betrachtung ist Compliance vor allem bei bérsennotierten Unter-
nehmen mit mehr als 2000 Mitarbeitern, die als Outsourcing-Kunden auftreten, ein
Hinderungsgrund fir das IT-Outsourcing. Bei einzelnen Entscheidungssituationen, in
denen Argumente aus Compliance-Sicht gegen das Auslagern sprechen (z.B. erhéh-
te Anforderung an interne Kontrollen, Managerhaftung fir Handlungen von IT-
Dienstleistern, die auf3erhalb des direkten Einflussbereiches liegen oder starkere
Kontrollpflichten beim IT-Dienstleister), wurden diese hdoher bewertet als die poten-
tiellen Vorteile. Dieses Ergebnis ist vor dem Hintergrund, dass Compliance als Ge-
genargument in den gangigen Entscheidungsmodellen kaum bertcksichtigt wird, be-

sonders hervorzuheben.

Frage: Haben Compliance Anforderungen bereits Outsourcing-Entscheidungen

unterstutzt?

Auf diese Frage antworteten etwa 40 Prozent aller Befragten mit ,ja“. Diese positi-
ven Antworten kamen uberwiegend von grof3en Aktiengesellschaften. Dabei lag der
Anteil der Outsourcing-Anbieter bei 60 Prozent gegenuber einem Anteil von Out-
sourcing-Kunden von nur 35 Prozent. Die Diskrepanz zwischen Outsourcing-
Anbieter und -Kunden zeigt zum einen, dass Outsourcing-Anbieter Compliance als
Vorteil im Entscheidungsprozess fur IT-Outsourcing sehen. Zum anderen lasst sich

bei Outsourcing-Kunden auf die Sensibilitat dieses Themas schliel3en.
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. Nur Contra Pro und Contra Nur Pro . Weder Pro noch Contra

Abbildung 6: Compliance als Pro- bzw. Contra-Argument beim IT-Outsourcing
(eigene Darstellung).

Abbildung 6 fasst die Ergebnisse der Fragen nach Compliance als Pro- und Contra-
Argument zusammen. Bei mehr als zwei Drittel der Befragten hatten Compliance-
Aspekte bereits Auswirkungen auf IT-Outsourcing-Entscheidungen (Pro oder Cont-
ra). Davon war bei etwa 24 Prozent Compliance sowohl ein Pro- als auch ein Contra-
Argument fur das IT-Outsourcing; bei 27 Prozent wurde Compliance nur als Argu-
ment ,daftir”, bei 19 Prozent nur ,dagegen” angefuhrt. Demnach fuhrten nur 30 Pro-

zent Compliance weder als Pro- noch als Contra- Argument an.

Auf Basis dieser Umfrageergebnisse sollte Compliance in Zukunft als eigenstandiges
Argument in Entscheidungsmodellen zum IT-Outsourcing berticksichtigt werden.

Frage: Erhohen Compliance Anforderungen die Kosten des IT-Outsourcing?

Da die finanziellen Aspekte im Zusammenhang mit IT-Outsourcing-Entscheidungen
eine besonders wichtige Rolle einnehmen, wurden die Teilnehmer gefragt, ob aus
ihrer Sicht Compliance-Auflagen die Kosten des IT-Outsourcing erhéhen. Auch diese
rein monetére Betrachtung der Zusammenhange von IT-Outsourcing und Complian-
ce ergibt ein eindeutiges Bild: Nach Auffassung von 82 Prozent der Outsourcing-

Anbieter wird das IT-Outsourcing durch Compliance-Vorgaben kostenintensiver.
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Aber auch fur zwei Drittel der Outsourcing-Kunden tragt Compliance zu héheren

Kosten im IT-Outsourcing bei. Abbildung 7 verdeutlicht die Einschatzungen der Be-

fragten.
IT-Outsourcing-Kunden IT-Outsourcing-Anbieter
2%
4%
. Stimme zu . Stimme eher zu neutral . Stimme eher nicht zu Stimme nicht zu

Abbildung 7: Beurteilung der Frage ,Erhéhen Compliance Anforderungen die Kosten des IT-
Outsourcing?“ (eigene Darstellung).

Wie die Analyse der relevanten Vorschriften in Kapitel 4 gezeigt hat, bleibt die Ver-
antwortung fur die Erfullung der meisten Compliance Anforderungen beim ausla-
gernden Unternehmen. Compliance-Nachweise missen dennoch beim Outsourcing-

Dienstleister eingeholt werden.
Frage: Machen Compliance Vorgaben das Outsourcing weniger attraktiv?

Diese Aussage wurde von knapp einem Drittel aller Befragten bejaht. Demgegen-
uber spielt bei etwa 45 Prozent Compliance keine bzw. nur eine geringe Rolle fur die
Attraktivitat des IT-Outsourcing. Bei naherer Betrachtung fallt auf, dass fur diese Un-
ternehmen Referenzmodelle und vor allem Zertifikate wie BSI-Grundschutz oder ISO
27001 besonders wichtig waren. Das lasst darauf schlie3en, dass die Nachteile, die
aus Compliance-Anforderungen fur das IT-Outsourcing entstehen, durch Anwendung
von Standards und Referenzmodellen wie COBIT, ITIL, ISO 27001, oder auch SAS
70-Reports abgeschwacht werden kdnnen.
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7. Compliance in der Outsourcing-Praxis

Zur Validierung der theoretischen Erkenntnisse und der quantitativen Analysen wird
nachfolgend die zunehmende Bedeutung von Compliance anhand eines konkreten
Outsourcing-Projekts unterstrichen sowie MalRnahmen zur konkreten Beachtung von

Compliance in der Praxis durch Accenture dargestellt.

7.1. Accenture —das Unternehmen

Accenture ist ein weltweit agierender Managementberatungs-, Technologie- und
Outsourcing-Dienstleister. Rund 186.000 Mitarbeiter in 52 Landern sorgen mit um-
fassendem Branchenwissen dafir, Projekte und Dienstleistungen fur Kunden in tGber
120 Landern erfolgreich zu realisieren. Zu diesen Kunden z&hlen weltweit tber 4.000
Organisationen. Dazu gehoéren 96 Unternehmen aus dem Fortune-Global-100-Index

sowie mehr als drei Viertel der im Fortune Global 500 aufgelisteten Organisationen.

Zu einem wichtigen Bestandteil des Accenture-Portfolios hat sich in den vergange-
nen Jahren das Geschaftsfeld der Outsourcing-Dienstleistungen entwickelt. Seit
mehr als 15 Jahren bietet Accenture Dienstleistungen in diesem Bereich an und
konnte Uber 600 Outsourcing-Projekte fur fuhrende Unternehmen und Regierungs-
einrichtungen aus mehr als 75 Landern durchfihren. Das Accenture Outsourcing-

Portfolio umfasst die folgenden vier Kernbereiche:

e Infrastructure Outsourcing (Outsourcing von IT-Infrastruktur) befahigt
Unternehmen, die Flexibilitat, Skalierbarkeit, Zuverlassigkeit und Sicherheit
ihrer IT-Infrastruktur zu verbessern und beinhaltet etwa Arbeitsplatz-,
Netzwerk- und Rechenzentrums-Dienstleistungen, IT-Sicherheit oder
Management der IT-Ausgaben.

e Application Outsourcing (Outsourcing von IT-Anwendungen) umfasst
beispielsweise die Verantwortungsibernahme fir den langfristigen Betrieb
einzelner IT-Anwendungen oder eines bestehenden IT-Anwendungsportfolios,
die ganzheitliche Konzeptionen sowie die Steuerung und Durchfihrung von
definierten Testzyklen oder die Entwicklung von Individuallésungen fur die

jeweilige Unternehmenssoftware.
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Business Process Outsourcing (Outsourcing von Geschéaftsprozessen) ist
die Ubernahme der Verantwortung fiir einzelne oder auch mehrere
Geschéftsprozesse, beispielsweise im Finanz- und Rechnungswesen,
Personalwesen, Einkauf, Kundenbetreuung aber auch branchenspezifische
LOosungen.

Bundled Outsourcing (Gebundeltes Outsourcing von mehreren
Geschéftsprozessen) fasst eine Reihe von Prozessen uber mehrere
Geschaftsfunktionen hinweg in einem einzigen, umfassenden Outsourcing-
Projekt zusammen, wie Prozesse des Finanz- und Rechnungswesen

kombiniert mit Prozessen des Personalwesens.

Mit dem Accenture Delivery Network, einem Netzwerk von Dienstleistungszentren, ist

Accenture ein Pionier in der Industrialisierung der Informationstechnologie und des

Geschaftsprozessumfeldes. Jedes der uber 50 Delivery Center ist mit der moderns-

ten Informationstechnologie ausgertstet und agiert in dem globalen Netzwerkver-

bund. Aufgrund der sorgfaltigen Auswahl der Standorte kann Accenture jeden Servi-

ce 24 Stunden am Tag und 7 Tage die Woche zur Verfugung stellen. In jedem Deli-

very Center arbeiten Fachleute fur verschiedene Geschéaftsprozesse bzw. fur nahezu

jede technische Problemstellung. Dariiber hinaus stehen die Dienstleistungen in Uber

20 Sprachen zur Verfigung.
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Abbildung 8: Accenture Delivery Network (eigene Darstellung).
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Die Nutzung weltweit konsistenter Prozesse und Technologien im Accenture Delivery
Network stellt eine geografie- und geschaftsibergreifend gleich bleibend hohe Quali-
tat der Dienstleistungen sicher. Zur Bewahrung und auch zum Nachweis der Qualitat
werden Accenture Delivery Center einer regelmafdigen Zertifizierung verschiedener
Organisationen unterzogen. Diese Zertifizierungen bestatigen die kontinuierliche
Einhaltung etablierter Best Practices und bieten ein hohes Mal3 an Sicherheit. Bei-
spielhaft kbnnen hier CMMI, P-CMM, SAS70 oder ISO 27001 genannt werden.

7.2. Die zunehmende Bedeutung von Compliance fir Outsourcing
am Beispiel von British Telecom (BT)

British Telecom (BT) Group

Mit 18 Millionen Privat- und Geschaftskunden in 170 Landern ist die BT Group ein
weltweit fuhrender Anbieter von Kommunikationsdienstleistungen und -ldsungen.
Das Angebot besteht aus IT-Services, lokalen, nationalen und internationalen Tele-
kommunikationsdienstleistungen sowie Produkten und Dienstleistungen fir Breitband

und Internet.

Die Herausforderung

2006 startete die BT Group ein ehrgeiziges Programm zur Verbesserung der Finanz-
operationen, welches unter anderem das Outsourcing von Finanztransaktionen bein-
haltete. Als eines der Hauptziele wurde die Reduzierung von internen Kosten um bis

zu 50 Prozent vorgegeben. Weitere Ziele waren unter anderem:

e Verbesserung des Kundenservice

e Standardisierung von Prozessen

e Verbesserung der operativen Effektivitdt und Transparenz
e Steigerung der Flexibilitat

e Verbesserung von Kontrollmal3ihahmen und Compliance.
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Bereits einige Jahre zuvor hatte die BT Group zusammen mit Accenture Finance and
Performance Management die Gestaltung eines neuen Geschaftsmodells fir die Fi-
nanzfunktion erarbeitet. Aufbauend auf den positiven Erfahrungen aus bisherigen
Projekten entschied sich die BT Group daftir, wieder mit Accenture zusammen zu ar-
beiten. Die langjahrige Partnerschaft und Accentures praktische Erfahrungen sowie
das umfassende Wissen im Bereich des Outsourcing von Finanztransaktionen waren
entscheidende Grunde fur die Entscheidung der BT Group.

Die Umsetzung

Auch die Umsetzung des Programms begann bereits im Jahr 2006, als nicht in
GrolRbritannien getatigte Finanztransaktionen der BT Group in die Accenture Delivery
Center Prag und Chennai (Indien) ausgelagert wurden. Mit dem zweiten Programm-
schritt im Jahr 2007 transferierte BT Group 50 Prozent aller Reporting-, Planung- und
Analyse-Aktivitaten an Accenture. Mit diesem Schritt wurde BT Group zu einem Pio-
nier auf dem Gebiet des Outsourcing von Finanzprozessen. Niemals zuvor hatte ein
GroBunternehmen entscheidungsunterstitzende Finanzprozesse an einen Dritten

ausgelagert.

Die Umsetzung dieses Programms umfasst zahlreiche Aktivitdten. Unter der Flhrung
und Verantwortung von leitenden Managern der BT Group Finanzabteilung hilft Ac-
centure bei:

e Bereitstellung von hochwertigen Finanz- und Buchhaltungsdienstleistungen,
wie der Berichterstattung an das Management, Finanzplanung und -analyse,
Monatsabschlissen und Dienstleistungen zur Budgetierung und Kalkulation
von Finanzkennzahlen aus dem Delivery Center in Chennai

e Entwicklung und Implementierung eines umfassenden, zuverlassigen Kontroll-
und Compliance-Rahmenwerks, um die BT Group bei der Erreichung interner
Leistungskennzahlen sowie der Erfullung von Anforderungen des Sarbanes-

Oxley Act zu unterstitzen

(0)
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e Automatisierung von strategisch weniger relevanten Reporting- und Analyse-
Aktivitaten, wodurch Kapazitaten in der Finanzfunktion frei werden und zur
Unterstitzung der Analyse von Markten, Industrien und Wettbewerbern einge-
setzt werden konnen.

Die Ergebnisse

Seit dem ersten Programmschritt (dem Outsourcing von Finanztransaktionen) konn-
ten die Transaktionskosten um 60 Prozent und die gesamten Betriebskosten im Fi-
nanzbereich um die Haélfte gesenkt werden. Die Realisierung dieser Leistungen hat
die BT Group im Hinblick auf die allgemeinen Finanzkosten effizienter gemacht. Zu-
satzlich hat die umfassende Qualitatskontrolle einer groRen Anzahl von Rechnungen
dazu gefuhrt, dass die damit verbundene Fehlerrate signifikant reduziert wurde; ins-

besondere zahlreiche Fehl- und Doppelzahlungen konnten vermieden werden.

Die erzielten Resultate spiegeln sich jedoch nicht nur in quantifizierbaren Werten wi-
der. Die BT Group hat auch einen herausragenden Leistungsgrad in der Finanzfunk-
tion erreicht und die unternehmensweite Transparenz von Aktivitdten, Ergebnissen

und weiteren Anliegen der Finanzfunktion.

Transparenz und Messbarkeit gehen dabei Hand in Hand, weil die umfassende Aus-
lagerung von Geschéftsprozessen eng mit einer umfassenden Messung von Leis-
tungskennzahlen verknupft ist. Finanzprozesse — und nicht nur deren einzelnen Akti-

vitdten — werden als Ganzes gemessen, analysiert und kommuniziert.

Die groRRere Flexibilitat ist ein weiterer erreichter Erfolg, und nicht nur, weil die fur die
Strategie Verantwortlichen jetzt mehr Zeit fur ihre eigentliche Aufgabe haben. Die BT
Group verfolgt ehrgeizige Wachstumsziele — sowohl intern als auch durch Akquisitio-
nen —, und diese kdnnen jetzt effektiv und ohne grofR3ere Stérungen realisiert werden.
Die ausgelagerten Finanzfunktionen — Mitarbeiter und Prozesse — sind jetzt in hohem
Mafl3e skalierbar. Das macht zukinftige Akquisitionen leichter, da zugekaufte Res-

sourcen in das Geschaftsmodell der BT Group eingefuigt werden kdnnen.

Die Bedeutung und den Erfolg dieses Projektes belegt auch folgende Aussage von
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Andrew Kemp, Direktor Reporting der BT Group, welcher in der Ausgabe April/Mai
2008 der Zeitung Financial and Administrative Outsourcing (FAO) Today sagte, dass
,BT aufgrund dieses Projekts eine grél3ere operative Leistungsfahigkeit, tberdurch-
schnittlichen Kundenservice, standardisierte Prozesse, aussagekréftige Kennzahlen,
eine groRRere Flexibilitat, ein erhéhtes Mal3 an Transparenz und deutlich verbesserte

Kontrollmalinahmen sowie Compliance Aktivitaten erreicht habe“.

Dass Outsourcing mehr als nur der Fokus auf Kostenreduzierungen ist, zeigt absch-
lieRend folgende Aussage von Andrew Kemp: ,BT decided on outsourcing as a key
strategy because it gave us the ability to focus our attention on building a finance
function that was able to add more value close to the customer, in terms of building
decision support and value-added type activities...l think any organization that just

does outsourcing for cost benefits is missing the big prize.”

7.3. Praxisorientierte MalBhahmen zur Beachtung von Compliance
im Outsourcing

Wie bereits im ersten Teil dieser Studie erwahnt, verbleibt die Verantwortung fir die
ordnungsgemalie, sichere und gesetzeskonforme Abwicklung der ausgelagerten
Aufgaben und Prozesse beim auslagernden Unternehmen bzw. dessen Geschéfts-
fuhrung. Mit der zunehmenden Bedeutung von Compliance werden auch die Erwar-
tungen an entsprechende Dienstleister bezlglich der professionellen Beachtung von
Compliance in Outsourcing-Projekten noch weiter wachsen. Dies ergibt sich auch
aus der Sorge vor einem Kontrollverlust und der moglichen Haftung flr etwas, das
nicht mehr im direkten Einflussbereich liegt. Neben wirtschaftlichen Gesichtspunkten
und theoretischen Kenntnissen von Regularien ricken daher praktische Aspekte zur

Minimierung von operativen Risiken in den Vordergrund.

Allerdings ist festzustellen, dass Compliance, obwohl es eines der prominentesten
operativen Risiken ist, haufig noch nachrangig behandelt wird und entsprechende
Anforderungen bereits in der Anbahnungs- bzw. Ubergabephase nicht ausreichend

berlcksichtigt werden. Folgende typische Schwachstellen sind zu beobachten:
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e Unsicherheit, welche Compliance-Regelungen in welchem Umfang umgesetzt
werden mussen, bzw. ungeniugende Abstimmung mit Kundenvertretern und
Auditoren

e Unzureichende Zuordnung von Verantwortlichkeiten fur die Umsetzung ein-
zelner Compliance-Vorgaben

e Projektplane und Arbeitspakete zur Umsetzung von Compliance sind nicht
hinreichend definiert

e Fehlende Schulungen der funktionalen Teams bezuglich ihres Beitrags zur

Umsetzung von Compliance im Outsourcing.

Um den kinftig noch zunehmenden Herausforderungen von Compliance in Outsour-
cing-Projekten zu begegnen, sind diese Punkte bereits friihzeitig zu bertcksichtigen
und gemeinsam zu behandeln. Dies wird unterstitzt durch die Etablierung eines
zentralen Ansprechpartners auf Seiten des Outsourcing-Dienstleisters (Compliance
Focal Point). Basierend auf den Angaben des auslagernden Unternehmens (und
dessen Wirtschaftsprifern) bemisst dieser den Umfang der umzusetzenden Rege-
lungen, definiert und koordiniert entsprechende Arbeitspakete und Verantwortlichkei-
ten im Projekt und schult die funktionalen Projektteams entsprechend ihrer Aufga-
ben. Damit ist er zentrale Informationsstelle fir alle das Outsourcing-Projekt betref-

fende Compliance-Themen.

Ebenso wie die Compliance-Thematik ganzheitlich koordiniert werden sollte, muss
sie in den gesamten Auslagerungsprozess — von der Geschéaftsanbahnung Uber tag-
liche Arbeitsablaufe bis hin zur Beendigung — verankert werden. Dabei gilt es, durch
nachvollziehbare Mal3nahmen das Risiko von Compliance-Abweichungen zu mini-
mieren und dem Vertrauen, welches das auslagernde Unternehmen durch die Uber-
gabe von Prozessen und Applikationen entgegen bringt, gerecht zu werden. Im Fol-

genden werden hierfur drei praxiserprobte Ma3nahmen vorgestellt:

e Das Contract Management
e Die Operational Process Workbench

e Komplementare Verfahren.

r V9
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Das Contract Management

Um die Zusammenarbeit und damit die Rechte und Pflichten sowohl der Outsour-
cing-Kunden als auch der Outsourcing-Anbieter nachvollziehbar zu definieren und zu
dokumentieren, werden im Rahmen von Auslagerungen komplexe Vertragswerke er-
stellt. Diese beinhalten unter anderem eindeutige Verantwortungs- und Leistungsbe-
schreibungen, Mess- und -Steuerungsprozesse sowie entsprechende Kennzahlen
und sonstige rechtliche Rahmenbedingungen. Aufgrund der jeweiligen Situation der
Outsourcing-Anbieter (beispielsweise durch Prozesslandschaften, Industriestandards
oder sonstige Regularien) bedarf es umfangreicher und haufig auch langwieriger
Verhandlungen, um die Auslagerung auch auf eine vertragliche Basis zu stellen. Hin-
zu kommt, dass Outsourcing-Vertrdge in der Regel mehrjdhrige Laufzeiten haben,
die eine vertragliche Fixierung aller moglichen zukiinftigen Anderungen unpraktikabel

machen.

Der Einhaltung dieser vertraglich definierten Zusammenarbeit kommt somit eine
Schlusselrolle im Rahmen der Auslagerung zu. Um dieser Bedeutung gerecht zu
werden, begleiten dedizierte Accenture-Vertragsfachleute (,Contract Manager®) flr
alle relevanten Outsourcing-Projekte sowohl Vertragsgestaltung und -abschluss. Als
Mitglieder des operativen Teams sind sie zustandig fur die Einhaltung von Rechten
und Pflichten aller Beteiligten wahrend der eigentlichen Vertragslaufzeit. Damit wird
wahrend der gesamten Laufzeit — von der Verhandlungs- bis zur Beendigungsphase
— die Vertragsgestaltung und -durchfiihrung formalisiert und effizient Gberprift. Bei
Bedarf wird entsprechend im Rahmen von Change Requests oder Vertragsanderun-
gen angepasst, operative und finanzielle Performance werden tberwacht, was zu ei-
ner Reduzierung von Risiken und zur Weiterentwicklung einer vertrauensvollen Ge-
schaftsbeziehung beitragt. Der Contract Manager umfasst dabei die folgenden 3 Rol-

len und Verantwortlichkeiten:
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Enabling a mutually
beneficial relationship
between client
and provider

Ensuring what has been
agreed to is delivered at
minimum cost and risk

Contract
Administration

Tracking ,who does what,
when and how*

Abbildung 9: Rollen und Verantwortlichkeiten des Contract Manager (eigene Darstellung).

Accenture Contract Manager begleiten relevante Outsourcing-Projekte sowohl zur
Einhaltung vertraglicher Rechte und Pflichten als auch zur pro-aktiven Veranlassung
von VerbesserungsmalRnahmen. Dies tragt signifikant zu einer erfolgreichen Durch-
fuhrung von Auslagerungsaktivitdten bei — sowohl fiir den Outsourcing-Kunden als

auch den -Dienstleister.

Die Operational Process Workbench

Bei einer Entscheidung fur Outsourcing verandern sich Arbeitsablaufe und Prozesse
grundlegend und unabhangig von den Grinden, die zu dieser Entscheidung fuhren —
sowohl bei den Outsourcing-Kunden als auch bei den beteiligten Dienstleistern.
Meist langjahrig etablierte und teilweise definierte Prozesse missen angepasst, zu-
meist aber vollig neu definiert und implementiert werden. Dies stellt Outsourcing-
Kunden und -Dienstleister immer wieder vor grof3e und meist auch kostenintensive

Herausforderungen, die bereits zum Projektstart einkalkuliert werden mussen.

r@@
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Um diesen Herausforderungen effizient und koordiniert zu begegnen, vereint Accen-
ture langjahrige Praxiserfahrungen in den folgenden sieben Bereichen zu einer Dis-
ziplin: der Operational Excellence. Operational Excellence, Accentures Ansatz zur
Sicherstellung von Effektivitat und Effizienz in den taglichen Arbeitsablaufen, beruht
auf einer Standardisierung der Prozesse und deren Messbarmachung sowie der
strikten Befolgung bewahrter Methoden und Verfahren. Operational Excellence wird

bei allen Accenture Outsourcing-Projekten verpflichtend angewendet.

Process
Documentation

Management Operating Process Risk
System Management

Operational
Excellence
Visual Management Practices Process Control

Process Stability Process Metrics

Abbildung 10: Operational Excellence (eigene Darstellung).

Operational Excellence wird dabei durch verschiedene harmonisierte Hilfsmittel un-
terstutzt. Beispielweise steht mit der Operational Process Workbench (OPW) ein
Prozessmanagement- und Prozessdokumentations-Tool zur Verfigung, das die
Durchfuhrung leistungsfahiger und stabiler Prozesse ermoglicht. Dieses liefert den
Outsourcing-Kunden kontrollierbare, messbare, wiederholbare und berechenbare
Dienstleistungen. Die Methoden der OPW werden dabei Uber den gesamten Out-
sourcing-Lebenszyklus hinweg angewandt, d.h. schon vom Beginn der Ubergangs-
phase (unter Koordination des Compliance Focal Points). Die OPW ist aber weit

mehr als ein Dokumentations-Werkzeug. Vielmehr werden auf einer gemeinsamen

©n
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Plattform das Design und die Freigabe, die Archivierung sowie die kontrollierte Ande-
rung von Prozessen konsistent umgesetzt. Dabei werden alle Prozesse, Dokumenta-
tionen und prozessbegleitenden Informationen (z.B. Arbeitsschritte oder Rollen) mit-
einander verknupft und zentral vorgehalten. Beispielhafte Eigenschaften des OPW

sind:

e Prozesse, inkl. graphischer Darstellungen und Dokumentationen, werden flr
alle Anwender sichtbar

e Prozesse werden mit Rollen, Systemen, Kontrollen, Ergebnissen von Kontroll-
audits sowie Arbeitsanweisungen verknlpft und somit Interdependenzen
sichtbar gemacht

e Die Identifizierung und Steuerung von Prozessrisiken wird ermoglicht.

Der Zugriff auf das OPW kann von multiplen Anwendern, verteilt auf verschiedenste

geographische Regionen, erfolgen (,one host — multiple clients®).

Um das operative Risiko von Compliance-Versté3en zu minimieren, mussen alle Ak-
tivitaten nachvollziehbar anhand eines tbergeordneten Verfahrens ausgerichtet sein.
Gerade im Bezug auf Compliance ist Operational Excellence, unterstitzt durch die

richtigen Hilfsmittel, ein elementarer Bestandteil des taglichen Handelns.

Komplementare Verfahren

Zusétzlich zu den anerkannten, nachvollziehbaren Arbeitsablaufen werden von Ac-
centure im Rahmen von Outsourcing-Projekten auch komplementare Verfahren zur
Sicherstellung der OrdnungsmaRigkeit von Prozessinformationen angeboten. Diese
Verfahren gehen Uber Standarddienstleistungen hinaus und etablieren sowohl wirk-
same als auch wirtschaftliche UberwachungsmafRnahmen durch die intelligente Nut-

zung von Informationstechnologie.

Im Folgenden werden zwei Verfahren sowohl zur ,ad-hoc" als auch zur kontinuierli-
chen Uberwachung von Geschéftsprozessen finanzieller Art und deren Transaktio-
nen vorgestellt: das Accenture Transaction Compliance & Analytics Tool (ATCAT)

sowie Continuous Controls Monitoring (CCM).
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e Das Accenture Transaction Compliance & Analytics Tool (ATCAT) wurde spe-
ziell dazu entwickelt, Fehler wie Doppelzahlungen zu vermeiden. Dies wird vor
allem durch die Verwendung von hoch entwickelten Suchalgorithmen reali-
siert, welche hierfir besser geeignet sind als die Standardlésungen in ERP-
Systemen. Dies ist ein entscheidender Wandel im Finanz- und Buchhaltungs-
management und eine bedeutsame Chance fir Unternehmen. ATCAT ermdg-
licht einen Wechsel von einer zyklischen, rein zahlungsnachgelagerten Pri-
fung hin zu einem vorbeugenden Kontrollumfeld, das Fehler identifiziert, bevor
sie geschehen (detektivisch). Somit kann eingegriffen werden, bevor eine
Zahlung erfolgt. Wird ein Fehler wie eine Mehrfachzahlung entdeckt, sendet
das System automatisch eine entsprechende Benachrichtigung an einen vor-
her festgelegten Empfanger, der weitere Schritte wie eine Ursachenanalyse
einleiten kann. Durch die tief greifende Analyse der Zahlungsvorgéange kénnen
aulRerdem Verbesserungen im Purchase-to-Pay-Prozess identifiziert und rea-
lisiert werden. ATCAT ist dabei ein flexibles Tool, das so aufgesetzt ist, dass
es einfach und schnell in jedes ERP- oder Supply Chain Management-Umfeld

integriert werden kann.

e Einen Schritt weiter geht der Ansatz von Continuous Controls Monitoring
(CCM). CCM ist die kontinuierliche Anwendung von Kontrollen auf prozessab-
hangige Transaktionsdaten (beispielsweise aus dem Beschaffungsprozess
oder Zeit-/Spesenabrechnungen). Dabei definiert das auslagernde Unterneh-
men gemald seiner aktuellen Risikosituation Kontrollaktivitaten (z.B. Kontrollen
zur Funktionstrennung, Belegintegritat oder Zahlungsuberwachungen), welche
anschlieBend automatisiert auf die im Tagesablauf generierten Geschafts-
transaktionen angewendet werden. Durch die kontinuierliche (in der Regel
tagliche) Anwendung von automatisierten Kontrollen kdnnen fehlerhafte Ab-
lAufe oder sogar unrechtm&Rige Handlungen zeitnah aufgedeckt werden.
Durch diesen hoheren Abdeckungsgrad als bei manuellen, stichprobenartigen
und zeitlich eingeschrankten periodischen Kontrollen erhéht CCM signifikant
die Transparenz der Geschéftsprozesse und steigert die Einsicht in Prozess-

ineffizienzen und -risiken. Somit kdnnen dem auslagernden Unternehmen zu- N
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satzliche, in der Regel sogar monetar messbare Informationen zur Verfiigung
gestellt werden, um der bei ihm verbleibenden Verantwortung eindeutig ge-

recht zu werden.

Die vorgestellten Verfahren tragen in erster Linie zur weiteren Sicherstellung ord-
nungsgemafer Ablaufe bei und gehen tber das blof3e Erreichen von Compliance im
Outsourcing hinaus. Durch die kontinuierliche und automatisierte Anwendung von
Kontrollen auf Massenbestanden an Daten werden zusatzlich Informationen tber die
Effizienz und Risikobeschaffenheit von Prozessen auf intelligente Weise gewonnen
(Compliance Intelligence). Mit diesem Ansatz wird Uber die Pflichterflllung hinaus
der Weg zu mehr Effizienz, besserem Risikomanagement und héherer Wertschop-

fung im Outsourcing gewiesen.
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8. Fazit

Ziel der vorliegenden Studie war die Identifikation der theoretischen Grundlagen und
praktischen Anforderungen im Bereich Compliance, die derzeit beim IT-Outsourcing
zu beachten sind. Zudem sollte untersucht werden, wie Unternehmen gegenwartig

auf Compliance-Anforderungen reagieren und welche Best Practices bestehen.

Die theoretische Grundlage der Studie basiert auf einer Bestimmung der Begriffe
Compliance (bzw. IT-Compliance) und IT-Outsourcing. Ausgehend von der inzwi-
schen untrennbaren Verzahnung von betrieblichem Handeln und Informationstechno-
logie wurde Compliance als eine in Zusammenhang mit Governance und Risikoma-
nagement zu sehende Aufgabe der Unternehmensfihrung (bzw. des IT-
Managements) definiert. Daran schloss sich eine sowohl theoretische als auch prak-
tische Bestimmung des IT-Outsourcing und seiner Formen an, die auch eine kritische
Betrachtung wichtiger Argumente fur oder gegen Outsourcing-Entscheidungen bein-

haltet (Argumentenbilanz des IT-Outsourcing).

Die Anforderungen aus Compliance-Sicht, die beim IT-Outsourcing beachtet werden
missen, lassen sich in gesetzliche Regelungen wie SOX und die 8. EU Richtlinie, in
Richtlinien, Standards und Referenzmodelle (oder Rahmenwerke wie COSO, COBIT
und CCMI) sowie in innerbetriebliche Bestimmungen unterteilen. Angesichts der Dy-
namik der Entwicklung im Bereich Compliance lassen sich diese noch nicht ab-
schlieBend beurteilen; das gilt insbesondere fir die Standards und Referenzmodelle.
Dabei erweist sich die Zertifizierung von internationalen Standards und Referenzmo-
dellen gerade fir Outsourcing-Anbieter zunehmend als Wettbewerbsvorteil. Schon
heute erscheint es fur Outsourcing-Anbieter sinnvoll, Compliance anhand von SAS
70 zu bescheinigen. Es ist also zu erwarten, dass Zertifizierungen zu einem immer
wichtigeren Kriterium bei der Auswahl von Outsourcing-Anbietern werden und diese
in Zukunft noch mehr bestrebt sind, fur qualitativ hochwertige Verfahren Zertifizierun-
gen zu erhalten. Dies wird auch dem steigenden Druck der Outsourcing-Kunden fol-
gen, formalisierte Ablaufe zur Steigerung der Prozesseffektivitat und -effizienz objek-

tiv zu belegen.



>
accenture

High performance. Delivered. Fazit

Eine Analyse von Compliance-spezifischen Anforderungen mit Bezug auf IT-
Outsourcing ergab, dass es fur Outsourcing-Kunden und -Anbieter sowohl Pro- als
auch Contra-Argumente gibt. Kostenersparnisse, Effizienzsteigerungen, die Erho-
hung von Prozesstransparenz und das Aufzeigen von Verbesserungspotentialen
sprechen fur die Zusammenarbeit mit spezialisierten Anbietern. Dies ist insbesonde-
re vor dem Hintergrund einer wirksamen und wirtschaftlichen Governance fir Ge-
schaftsprozesse und Unternehmens-IT bedeutsam. Verursacht durch immer komple-
xer werdende regulatorische Vorgaben kénnen Outsourcing-Anbieter wiederum mit
einer verstarkten Nachfrage rechnen. Dieser kdnnen sie nicht nur durch Preis- son-

dern auch durch Qualitatsargumente begegnen.

Die aufgefuhrten Argumente gegen das IT-Outsourcing, begriindet durch Complian-
ce-Anforderungen, verdichten sich im Wesentlichen zum Argument der massiven
Komplexitatssteigerung fir beide Outsourcing-Parteien. Fir Outsourcing-Kunden er-
geben sich durch die Auslagerung deutliche Komplexitatssteigerungen um sicherzu-
stellen, dass die einzuhaltenden Vorschriften auch durch die Outsourcing-Anbieter
befolgt werden. Fur Outsourcing-Anbieter entstehen in erster Linie Nachteile durch
Zusatzaufgaben, die preissensitiv umgesetzt werden missen. Zusatzlich erhéht sich
die Komplexitat in der taglichen Arbeit, was sich auch in umfangreicher werdenden

Vertragsstrukturen widerspiegelt.

Nicht zuletzt aus diesen Griinden ist Compliance ein eminent wichtiger Faktor in der
Entscheidungsfindung. Anders als in der Literatur wird IT-Outsourcing unter Compli-
ance-Aspekten in der Praxis jedoch bereits stark beachtet. Die quantitativ-
explorativen Expertenbefragung lieferte mit einer Teilnahme von 132 Experten ein
aussagekraftiges Meinungsbild der Praxis und unterstreicht mit einer Ricklaufquote
von 56% die Aktualitat dieser Thematik. Die Studie zeigte, dass Compliance-Aspekte
bei der Entscheidungsfindung fir oder gegen IT-Outsourcing eine wichtige Rolle
spielen. Dies hat insbesondere einen Grund: Die Verantwortung fir Compliance kann
durch IT-Outsourcing nicht Gbertragen werden, und Unternehmen stehen auch dann
in der rechtlichen Verantwortung fur ,ihre* IT-Systeme und Prozesse, wenn diese
vollstandig an einen Outsourcing-Dienstleister ausgelagert werden. Daher Uberrascht

es auch nicht, dass Rahmenwerke, Zertifikate und Standards sich als wichtiges Mittel
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zum Nachweis von Compliance in IT-Outsourcing-Beziehungen etabliert haben (ins-
besondere der SAS 70-Report).

Als Ergebnis der Umfrage bleibt festzuhalten, dass Compliance-Aspekte als Argu-
ment fir bzw. gegen das IT-Outsourcing eine eminent wichtige Rolle spielen. Daher
sollte Compliance als eigenstandiges Kriterium in die Entscheidungsmodelle zum IT-
Outsourcing aufgenommen werden. Allerdings finden sich hierzu keine formalisierten
Entscheidungsmodelle. Zudem ist es fur die Zukunft unerlasslich, den aktuellen
Compliance-Ansatz zu einem strategischen Instrument der Unternehmensfihrung
auszubauen. Hierzu missen Governance, Risikomanagement und Compliance in ein
Managementkonzept integriert und gemeinsam weiterentwickelt werden; ebenso we-
nig wie Governance-Vorgaben und das Risikomanagement darf sich die Erflllung
von Compliance nicht auf reaktive, isolierte Ma3nhahmen beschranken. Daher ist es
wichtig, dass die Umsetzung von Compliance bei Auslagerungsvorhaben pro-aktiv

und konsequent vorgenommen wird.

Compliance im IT-Outsourcing ist nicht nur eine nicht verhandelbare Pflicht, sondern

kann fur beide Outsourcing-Parteien einen messbaren Mehrwert bieten.
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